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PREFACE

L'intelligence économique, dans ses dimensions
de veille, d'influence et de sécurité économique,
est une arme indispensable pour I'Etat et pour
les entreprises, y compris et peut-étre surtout
pour les PME. Son objectif principal est de ren-
forcer la compétitivité de notre économie pour
favoriser la croissance et I'emploi.

C’est pourquoi, depuis plusieurs années, I'Etat
a mis en ceuvre une Véritable stratégie en la
matiére. Cette stratégie est impulsée au plus
haut niveau de I'Etat et mise en ceuvre sur I'en-
semble du territoire national. Depuis sa création
en 2009, la Délégation interministérielle a I'Intelligence économique
(D2IE), qui élabore et coordonne cette stratégie, s’attache a mettre en
place des outils et des projets concrets, opérationnels, au service des
entreprises et des établissements de recherche publics.

J’en donnerai ici plusieurs exemples:

e Parce que la compétitivité des entreprises passe notamment par I'in-
novation et, donc, par la recherche publique, source d’une grande
part de cette innovation, la D2IE a élaboré un Guide de l'intelligence
économique pour la recherche. Ce guide formule des préconisations
concretes visant a protéger et a valoriser le plus efficacement pos-
sible la recherche frangaise, pour qu’elle profite en priorité au déve-
loppement des entreprises francaises.

Parce que la concurrence est de plus en plus rude et les attaques
économiques de plus en plus fréquentes, I'Etat protege les entre-
prises en analysant les menaces et en sensibilisant les acteurs. C’est
pourguoi nous avons mis au point une formation de conférenciers en
sécurité économique (label « Euclés »), conférenciers issus d’entre-
prises ou d’organisations professionnelles et ayant les compétences
techniques nécessaires pour former des dirigeants et des salariés
d’entreprises a la sécurité économique.

Parce que la diffusion d’une véritable culture de I'intelligence écono-
mique passe nécessairement par une sensibilisation des les études
supérieures, I'objectif, fixé par la D2IE et repris par le ministere de
I'Enseignement supérieur et de la Recherche, est qu’a I'horizon
2013, les étudiants arrivant au niveau licence (bac +3) aient bénéfi-
cié d’un module d’initiation a la veille stratégique, a la protection du
patrimoine économique et scientifique et aux techniques d’influence.
Une expérimentation est en cours dans une cinquantaine d’établis-
sements pilotes et le dispositif sera généralisé a partir de la rentrée
2013.
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CONSEIL SUPERIEUR DE L’'ORDRE
DES EXPERTS-COMPTABLES (CSOEC)

Les experts-comptables, acteurs de l'intelligence
comptable et financiére dans les entreprises

Les 19000 experts-comptables sont les interlo-
cuteurs privilégiés de 2 millions de chefs d’entre-
prise, dont ils ont I'écoute et la confiance. Au-dela
de leur mission premiere — la tenue, la surveillance
et I'établissement des comptes annuels —, c’est
tout naturellement qu’ils agissent en accompa-
gnateurs et en conseillers de leurs clients. Proches
du terrain, acteurs de I’économie réelle, capteurs
d’informations, les experts-comptables sont aux premieres loges pour
témoigner de I'importance stratégique de l'intelligence économique.

Dans le respect du secret des affaires, ils peuvent alerter et conseiller leurs
clients sur I'évolution des techniques, des marchés et de I'environnement
global des entreprises, en s’appuyant sur une cartographie des risques.

Comme en témoigne la création, en 1999, du portail jedeclare.com
qui capte et véhicule plus des 2/3 des flux dématérialisés des liasses
fiscales, la profession comptable a innové dans la consolidation des
informations dont elle dispose. Parce qu’ils établissent les comptes
annuels, les liasses fiscales, les bulletins de paie, les déclarations so-
ciales et les tableaux de bord, les experts-comptables peuvent struc-
turer une veille leur permettant d’alerter les entreprises sur les risques
et les opportunités de développement qu’ils ont détectés.

La profession a pris conscience des immenses champs d’investiga-
tion qui lui sont ainsi offerts, notamment dans le domaine de lintel-
ligence comptable et financiere, ce qu’elle a concrétisé avec la mise
en ceuvre des Indicateurs de Croissance et de Vulnérabilité. Ces indi-
cateurs visent a développer chez le dirigeant d’entreprise une culture
d’anticipation tant en termes de développement que de prévention,
a travers la détection des forces et des faiblesses de I'entreprise. lIs
s’appuient sur un outil informatique simple, diffusé en ligne dans tout
le réseau des experts-comptables. Les indicateurs peuvent concerner
le financement, I'export, la recherche et I'innovation, ou encore les res-
sources humaines. lls permettent de mettre en avant I'ensemble des
dispositifs publics de soutien aux entreprises, répertoriés a l'initiative
de René Ricol.

L'intelligence économique constitue, pour les experts-comptables,
un enjeu pour développer de nouvelles missions a haute valeur ajoutée
au profit de leurs clients, que ce soit pour identifier les entreprises a
potentiel ou pour favoriser plus largement le développement pérenne
des TPE-PME.

Agnés BRICARD
Présidente du Conseil supérieur de I'Ordre des Experts-Comptables

experts-comptables.fr
financement-tpe-pme.com
femmes-experts-comptables.com
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LE B.A.BA DE LINTELLIGENCE ECONOMIQUE

LE B.A.BA DIE
L' INTELLIGENCE

ECONOMIQUE

VOS QUESTIONS, NOS REPONSES

R R R T T

Qu’est-ce que Pintelligence économique (IE) ?

« L'intelligence économique consiste a collecter, analyser, valoriser, diffuser et pro-
téger I'information économique stratégique, afin de renforcer la compétitivité d’un

Etat, d’une entreprise ou d’un établissement de recherche. »

C’est en ces termes qu’est définie I'intelligence économique par une circu-

laire du Premier ministre en date du 15 septembre 2011 (n° 5554/SG), qui

précise sa nature, ses objectifs et les principales orientations de I'Etat en

la matiere, sous la responsabilité de la Délégation interministérielle a I'Intel-

ligence économique (dite D2IE). Le texte indique aussi les trois principaux

axes de I'action de I'Etat :

e assurer une veille stratégique ;

e soutenir la compétitivité des entreprises ;

e garantir la sécurité économique des entreprises et des établissements de
recherche.

Pour la petite histoire, la formulation frangaise dérive de I'expression anglaise
competitive intelligence. D’autres définitions de I'intelligence économique
existent, mais toutes s’accordent a démontrer I'importance de I'information
dans I'élaboration de la stratégie d’entreprise.

D’ailleurs, a chacun son IE : I'Etat propose une politique publique d’IE, et
les entreprises, elles, mettent en place leurs propres pratiques d’lE. Mais
I'objectif reste le méme : améliorer sa compétitivité, soutenir la croissance
et 'emploi. 3

Le contexte dans lequel évoluent I'Etat et les entreprises a été bouleversé au
cours des trente derniéres années, et I'intelligence économique y est appa-
rue toujours plus nécessaire. A I'extérieur, la mondialisation des échanges
concerne désormais toutes les entreprises, la concurrence s’exacerbe,
les réglementations et les normes évoluent en permanence, les échanges
sont de plus en plus dématérialisés et rapides, les innovations techniques
et technologiques se succedent, les risques auxquels les entreprises sont
exposées sont de plus en plus nombreux et variés. A I'intérieur, I'informa-
tion est devenue stratégique pour prendre une bonne décision — comme le
disait le bon vieux dicton « savoir pour pouvoir » —, mais il est aussi crucial
de savoir avant les autres. Désormais, il appartient a tout acteur écono-
migue de comprendre et d’anticiper les mutations qui affectent son marché,
a travers des outils de veille. Enfin, les entreprises sont obligées de revoir
leur approche de l'information : il faut a la fois organiser le partage de
I'information afin de la capitaliser en interne, tout en la protégeant des
appropriations malveillantes.

13
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Lintelligence économique est une démarche, un état d’esprit qui
concerne tous les acteurs de I'économie. Trop souvent associée aux
grands groupes, elle concerne toute personne a la téte d’une organisation
publique ou privée, tout dirigeant d’entreprise, d’organisme de recherche,
d’administration, quelles que soient leur taille et la nature de leur activité.
Plus largement, la mise en place réussie d’une démarche d’IE au sein d’une
entreprise nécessite I'implication et la sensibilisation de I'ensemble des
acteurs de I'entreprise.

Lintelligence économique est aussi une organisation, qui consiste avant
tout a mettre en place des méthodes et des outils. A ceux-ci s’ajoutent des
compétences pour collecter I'information, I'analyser et la transformer en
connaissance qui sera diffusée aux bons acteurs, sans omettre de la sécuriser.

A quoi sert Pintelligence économique ?

Outil de pilotage et facteur de performance, l'intelligence économique

permet a une entreprise de :

e maitriser et protéger I'information stratégique ;

e produire des informations en mobilisant la capacité d’analyse et d’antici-
pation des collaborateurs ;

e pérenniser son existence et se développer face a la concurrence, en dé-
cidant a bon escient et avec réactivité ;

e mettre en évidence des opportunités et les exploiter pour le développe-
ment d’innovations, de partenariats, de gains de productivité, la conquéte
de nouvelles parts de marché ;

e révéler des menaces et les réduire.

L'intelligence économique est donc multiple dans son contenu et ses dispo-
sitifs. Elle induit des fonctions a la fois informatives, anticipatrices et proac-
tives. L'avantage compétitif qu’une organisation peut en tirer repose sur sa
capacité a maitriser les flux d’informations, en appui a ses actions, pour
construire sa stratégie avec un maximum de réactivité.

En quoi 'information est-elle au coeur de ’IE ?

L'information est devenue un levier stratégique indispensable et, plus
encore, un outil de compétitivité dans une économie mondialisée.
Sans information, on ne peut faire aucun choix stratégique qui ait du sens et
des effets sur le moyen et le long terme. Ces informations peuvent concer-
ner le marché de I'entreprise, son environnement, ses concurrents, mais
€galement ses propres forces et faiblesses.

La regle d’or de I'intelligence économique donnée par Michael E. Porter —
« Donner la bonne information a la bonne personne, au bon moment,
pour prendre la bonne décision » — est plus que jamais d’actualité. Pour
une entreprise, ne pas étre en capacité de détecter la qualité d’une in-
formation ou son absence d’intérét est regrettable, tant elle peut générer
des risques autant sur sa capacité a innover que sur son devenir. Or I'in-
formation demeure encore trop souvent un concept abstrait qui n’est pas
en phase avec le vécu quotidien de I'entreprise. La phrase tres souvent
reprise — « I'information appartient a celui qui sait I’exploiter » — reste un
veeu pieux. Disposer d’une information capitale pour son entreprise, sur ses
concurrents, sur ses fournisseurs, sur son marché..., ne présente aucun
intérét si son détenteur ne sait pas I'utiliser.
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Conseil n° 2 : obtenez I'adhésion de tous vos collaborateurs dans la
démarche d’intelligence économique que vous mettez en place.

Limportant, ce n’est pas I'information, c’est ce que vous en faites. La réus-
site d’une démarche d’intelligence économique passe par un role actif et un
intérét marqué du chef d’entreprise pour le sujet, mais aussi par la sensibili-
sation et la participation active de tous ses collaborateurs. La sensibilisation
au partage de I'information, a la culture de réseau et un accompagnement
au changement sont essentiels pour la pérennité d’une démarche d’IE.
Chaque collaborateur doit étre sensibilisé a la valeur et aux enjeux de I'infor-
mation, et conscient de son réle dans la recherche. Il est donc important de :
e remercier, voire récompenser, systématiquement, I'apporteur d’informa-

tion utile ;

e valoriser la diffusion de l'information collectée au sein de I'entreprise et
encourager les réactions informelles a ces informations ;

e communiquer en interne sur les succes concrets obtenus grace a la dé-
marche de veille pour en illustrer 'intérét et motiver la contribution de tous
les collaborateurs.

Pour les personnes qui n'ont pas directement dans leurs attributions une
mission d’intelligence économique, vous pouvez par exemple systématiser
le « rapport d’étonnement ». Demandez a vos collaborateurs de vous
donner trois informations qui ont retenu leur attention (étonnement, sur-
prise, apprentissage...) lors de chague déplacement, réunion, conférence.
Vous serez surpris du résultat | Tout déplacement, participation a un salon
doit faire I'objet d’un compte rendu qui sera transmis a un responsable pour
traitement, puis analysé. Chaque personne doit se sentir concernée
par la démarche.
En ce qui concerne, par exemple, la sécurité informatique, vous devez ab-
solument sensibiliser et former I'ensemble de vos collaborateurs. L'appren-
tissage commun des réflexes simples a avoir lors de I'utilisation de I'infor-
matique peut permettre a I'entreprise de se protéger contre des attaques
quotidiennes. Il faut savoir, entre autres, repérer les e-mails et logiciels mal-
veillants, limiter I'acces aux données...

Pourquoi le champ d’action de PIE tend-il a
s’élargir ?

Considérée dans un premier temps comme I'art de connaitre, de pratiquer
et d’anticiper les moyens qui menent a la performance, a la conquéte des
marchés, au développement de I'innovation, le champ d’action de I'intelli-
gence économique s’est progressivement élargi. Les entreprises ont pris
conscience de la fragilité de leur patrimoine informationnel, de I'importance
de leur image et de leur réputation, et la société civile elle-méme les a pous-
sées a prendre en compte des exigences sécuritaires, éthiques et environ-
nementales. Les relations entre I'Etat — dans ses fonctions régaliennes de
stratege — et les entreprises se sont, elles aussi, modifiées en termes de
protection et de coopération, I'Etat devant porter une attention spécifique
aux entreprises les plus sensibles.

La prise de conscience de ces évolutions est réelle et imprégne aujourd’hui
la pratique de I'intelligence économique. Ainsi les entreprises s’y engagent-
elles et développent-elles toutes les opérations de surveillance et de connais-
sance de leur environnement, en s’appuyant sur I'acquisition d’informations
ouvertes. De cette fagon, elles peuvent travailler a I'élaboration et a la mise en
ceuvre de la stratégie qu’elles se sont fixées.
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La politique de I’Etat en matiére d’IE

Comme stratege, mais aussi comme acteur de I'’économie, I'Etat s’est
progressivement doté d’une réelle politique publique d’intelligence écono-
migue, qui constitue I'un des volets de la politique économique et a pour
finalité de contribuer a la croissance de I'économie ainsi qu’a la préservation
et a la création d’emplois sur le territoire national. Celle-ci est élaborée par
la Délégation interministérielle a I'Intelligence économique (D2IE) dont
I'action s’exerce a trois niveaux :
® au niveau ministériel, par le biais des différentes administrations concer-
nées. De nombreux ministéres ont un correspondant « intelligence écono-
mique » ou une cellule dédiée. Certaines directions d’administration cen-
trale et certains établissements publics sous tutelle exercent également
des missions d’intelligence économique ;
® au niveau régional, sous la responsabilité des préfets de région, qui s’ap-
puient sur I'ensemble des services déconcentrés de I'Etat, qu’ils soient
économiques ou de sécurité ;
® au niveau international, sous la responsabilité des ambassadeurs, qui
coordonnent et animent I'action en matiere d’intelligence économique
des services économiques et des services scientifiques des ambassades.
Cette territorialisation constitue I'une des priorités de la politique publique
frangaise en matiere d’intelligence économique. Elle est la clef de vodte de
la démultiplication de I'action de la D2IE, au plus proche des attentes et
des besoins des entreprises. Reposant notamment sur une mutualisation
d’informations publiques et privées, le succes de cette politique publique
passe par I'adhésion de tous les acteurs économiques.

Comment PIE s’est-elle développée en France ?

La pratique de I'inteligence économique n’est pas nouvelle. Au sortir de
la Seconde Guerre mondiale, influencées par les méthodes de raisonne-
ment initiées par les militaires, les entreprises anglo-saxonnes (plus parti-
culierement ameéricaines), ont développé des départements marketing. Si
aujourd’hui le marketing n’est plus que I'un des secteurs d’usage de I'intelli-
gence économique, il en fut des I'origine un élément essentiel, car il a regrou-
pé I'ensemble des activités permettant une connaissance du marché et a
contribué a élaborer et définir les actions nécessaires a sa conquéte et a son
développement. Dans la seconde moitié du XX® siecle, le développement de
I'informatique et des nouvelles technologies de l'information a accéléré les
modes de collecte et de diffusion des informations. En France, le dévelop-
pement de 'intelligence économique s’est fortement accéléré en s’appuyant
sur trois étapes clés qu’ont été le rapport Martre, le rapport Carayon et 'ins-
titution d’un Délégué interministériel a I'Intelligence économique.

Le rapport Martre et la création d’un Comité pour la Com-
pétitivité et la Sécurité économiques (CCSE) en 1994

Une Commission Intelligence économique et stratégie des entreprises a été
créée au Commissariat général au plan, sous la présidence d’Henri Martre,
et a abouti, en février 1994, a la publication du rapport Martre intitulé Intel-
ligence économique et stratégie des entreprises. Apres une analyse com-
parée des différents systemes d'intelligence économique dans le monde
et une revue de ses atouts et lacunes en France, ce rapport a formulé une
série de propositions en quatre points pour corriger une position jugée tres
en retrait par rapport aux autres puissances économiques :
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REPONDRE AUX BESOINS EN INFORMATIONS
DES ENTREPRISES
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La veille: une étape incontournable de IsIE

Il existe deux types de besoins en informations nécessaires au chef deentre-
prise dans ses décisions stratégiques:
€ les besoins permanents: il seagit de la surveillance du marché pour
répondre aux objectifs de lsentreprise sur le long terme. lls nécessitent la
mise en place deune activité de veille permanente;
€les besoins ponctuels: ce sont les besoins deinformations qui répon-
dront & une question ponctuelle qui se pose pour prendre une décision
stratégique spéci‘que. La démarche de recherche deinformations sera
limitée dans le temps, son objectif étant juste deapporter une réponse
adaptée a la question posée.
Seil existe différentes veilles, toutes sont constituées deune base commune,
a savoir le recueil, la sélection, le traitement et la diffusion des informations.
Selon la demande du dirigeant, la veille est plus axée sur leentreprise elle-
méme avec ses produits, sa recherche et développement, ou alors sur les
concurrents et les fournisseurs qui composent son environnement. La veille
marketing et la veille concurrentielle sont assez proches en termes de béné-
“ces attendus et dsinformations recherchées, mais leur objectif est distinct:
se connaitre ou connaitre leautre.
Si le bien-fondé de la démarche neest plus a démontrer, penser et structurer
un dispositif de veille neest pas un exercice simple pour une TPE-PME. Avant
méme le développement de Isintelligence économique en tant que fonction
a part entiere, les TPE-PME ont progressivement commenceé a intégrer les
démarches de collecte, de traitement et deanalyse de Ilsinformation ouverte
a“n de mieux comprendre et de mieux connaitre leur environnement, queil soit
concurrentiel, scienti“que, technologique, “nancier, ou encore stratégique.

Une collecte deinformations externes décisive

Méme si elle ne se nomme pas intelligence économique, la collecte deinfor-
mations stratégiques est assez répandue dans les TPE-PME. Pour autant, on
seapercoit que les informations ne sont pas recueillies de maniére structurée:
la diffusion, le partage et le mode de présentation de lsinformation ne sont pas
le point fort des TPE-PME. Tres souvent, lsinformation neest pas organisée et
hiérarchisée de maniéere a pouvoir étre distribuée facilement a lsintérieur de
leentreprise. Si le dirigeant est globalement bien informé, il existe une réelle
dif‘culté a voir leinformation redescendre vers lsensemble des collaborateurs.
Cependant, Isintérét des entreprises évolue favorablement et elles souhaitent
en savoir plus sur la gestion de Isinformation externe. En général, le dirigeant
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Type de veille Exemple deexperts

Environnement stra- | Pouvoirs publics, ONG...

tégique

Réglementaire Pouvoirs publics, organismes de normalisation, avocats, experts-comptables,
organismes de gestion agréés, notaires...

Marché Chambres de Commerce et d’Industrie, Chambres de Métiers et d’Artisanat, or;
ganisations professionnelles, Ubifrance...

Technologique INPI, ARIST, réseau des conseillers et attachés scienti ques et techniques des
ambassades de France, pbles de compétitivité...

Image Experts en communication et en e-réputation...

Comptable et nan- | Experts-comptables, commissaires aux comptes, organismes de gestion agréés

ciere Autorité des marchés nanciers (AMF)...

Note: ces experts sont cités a titre d’'exemple, le tableau n'ayant en aucun cas la prétention de recenser de
maniére exhaustive tous les acteurs impliqués dans la veille.

METTRE RAPIDEMENT EN PLACE
UN PREMIER DISPOSITIF DE VEILLE

La mise en place dsun dispositif de veille vous permettra d«étre plus ef‘cace
dans vos recherches, que vous procédiez par requéte via mots-clefs ou par
collecte de sources en fonction du sujet recherché. Elle passe par plusieurs
étapes:

€ dé“nir les objectifs;

€ circonscrire le périmétre;

€ déterminer les sources deinformations;;

€ traiter, analyser, stocker lsinformation ;

€ partager et diffuser lsinformation.

Bien souvent, on observe que le travail de veille dans les TPE-PME se foca-
lise, voire searréte, a l+étape de la collecte. Or, les phases deanalyse et de dif-
fusion sont également importantes, car ce sont elles qui permettent deagir















28
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® [ es mots vides: il est possible de ne pas noter certains mots (le, la, les,
de...). Par exemple, la requéte « le moteur de recherche » est équivalente
a « moteur de recherche ».

e [’ordre des mots: le premier mot est plus important que les suivants.

e [ e pluriel: Google le prend en compte d’une fagon particuliere. Si vous
tapez le mot « livre », il cherchera a partir du terme au singulier, mais aussi
au pluriel. En revanche, si vous lancez une recherche sur « livres », il ne
VOuUs renverra que les résultats au pluriel.

e Suggestion de mots-clefs: a mesure que vous tapez votre recherche,
Google suggere certains mots-clefs.

13. Enregistrez les informations les plus intéressantes,
en les envoyant sur la messagerie électronique dédiée

Vérifiez que I'éditeur du site n’interdit pas que vous rapatriiez sur votre mes-
sagerie des informations qu’il @ mises en ligne sur son site internet (voir la
page « Conditions d’utilisation »). Cela structure les informations de veille et
les mémorise. En effet, les informations qui vous arrivent par les flux RSS
sur votre plate-forme ne restent pas longtemps accessibles, car elles sont
remplacées au fur et a mesure par des nouvelles informations.

14. Homogénéisez vos résultats de veille

Indiquez dans I'objet de I'e-mail le titre de Iarticle, mettez le texte de I'article
dans le corps du mail et inscrivez a la fin la date de parution, puis la source
sous la forme de I'URL désignant I'article. Ce dernier point est important
en ce qui concerne la propriété intellectuelle, en particulier le respect du
copyright des études et des articles de presse.

15. Facilitez I’accés aux informations

Créez sur votre messagerie des dossiers correspondant a vos principaux
thémes de veille, et classez-y vos résultats de veille. Cette base de connais-
sances sera ainsi aisement consultable par les autres personnes de I'entreprise.

16. Hiérarchisez et traitez P’information que vous avez
recueillie

L'intelligence économique n’est pas une somme d’informations, mais une
plus-value apportée a I'information. Pour qu’elle puisse réellement servir de
base a une décision, I'information doit étre triée pour étre évaluée, analysée
pour étre synthétisée de maniere méthodique.

1r¢ étape: trier Pinformation

Le tri des informations recueillies doit étre fait par une personne qui connait

I’environnement, les objectifs et la stratégie de I'entreprise. Ne sont conser-

vées que les informations qui sont les plus pertinentes, qui correspondent

aux besoins préalablement définis par le dirigeant pour servir les axes stra-

tégiques de I'entreprise. Certains principes doivent étre respectés:

e faire abstraction de ses préjugés, afin de prendre en compte apriori
toutes les informations;;

e recouper I'information;;

® organiser, hiérarchiser les informations en fonction de leur pertinence par
rapport a I'objectif fixé par le chef d’entreprise.

Une fois le tri effectué, les informations vont étre évaluées afin d’en déter-
miner la pertinence. Le degré de fiabilité d’une information peut notam-
ment étre déterminé en fonction de la source et de I'auteur.



LA VEILLE

2°¢ étape: analyser l’information

Pour donner du sens a I'information, il est indispensable de respecter un

certain nombre de principes:

e faire appel a des spécialistes si les informations sont trop techniques.
’expert-comptable est, par exemple, un des experts que les entreprises
sollicitent pour valider des données comptables et financieres. Il peut
valider la fiabilité de certaines sources professionnelles ;

e utiliser des outils d’analyse qui permettent d’avoir une vision globale et
synthétique de I'information;

e se poser des questions sur la pertinence des informations pour la prise
de décision. L'analyse des informations a pour objectif de leur donner de
la valeur. La phase d’analyse peut se conclure par la nécessité d’organi-
ser une nouvelle recherche d’informations;;

e ce besoin peut étre issu soit d’une collecte insuffisante, imprécise, ina-
daptée aux attentes initiales, soit de la naissance d’un nouveau besoin
décelé dans le cadre de la recherche initiale;

¢ une fois la phase d’analyse terminée, la connaissance produite est fiable
et peut étre utilisée par le chef d’entreprise dans le cadre de sa prise de
décision.

En sélectionnant vos informations de veille, n’oubliez pas de vous interroger
sur leur fiabilité. La source d’une information doit toujours étre identifiable,
de méme que sa date. Si vous avez des doutes, essayez de recouper I'in-
formation avec d’autres ou soumettez-la a un expert du sujet.

17. Diffusez vos informations de maniére optimale

Organisez un schéma de circulation de I'information et instaurez une culture
de I'échange au sein de I'entreprise. Linformation peut étre diffusée selon
plusieurs canaux:

e oralement lors de réunions, de séminaires ou d’entretiens;;

® par messagerie électronique;

e par Intranet ou Internet;

e dans des journaux internes ou des lettres d’information.

Le choix du support de diffusion se fait en fonction de la nature de I'infor-
mation, de son degré de sensibilité et des personnes aupres de qui I'entre-
prise souhaite la diffuser. Lorsque la diffusion est tournée vers I'extérieur, la
vigilance doit étre de rigueur pour éviter la communication d’informations
stratégiques pour I'entreprise. Avant de diffuser une information, il faut ab-
solument en mesurer les impacts.

Vous devez aussi penser a mesurer la satisfaction des destinataires. Pour
ce faire, mettez-vous a la place de I'utilisateur final. Mais la meilleure fa-
con de vous assurer que 'information délivrée correspond aux besoins du
destinataire est de le lui demander! Ce retour permet de répondre au plus
prés aux attentes des décideurs et, notamment, a celle du chef d’entreprise
dans le cas d’une TPE-PME.

18. Faites évoluer vos thémes de veille

A l'usage, vous découvrirez certainement de nouvelles sources intéres-
santes et vous ferez évoluer vos themes de veille en fonction des nouvelles
problématiques auxquelles est confrontée votre entreprise. Gardez toujours
un esprit critique et ne conservez que le meilleur pour éviter de perdre du
temps.
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DEFENDRE SES INTERETS PARTICULIERS, DANS LE RESPECT DE LINTERET GENERAL

DEFENDRE SES INTERETS PARTICULIERS,
DANS LE RESPECT DE LsINTERET GENERAL

Le terme « in"uence » est souvent galvaudé. Il faut donc revenir aux fon-
damentaux et rappeler que la notion de Iégitimité est a la base de toute

stratégie de«in"uence. Avoir de Isin"uence consiste a amener une personne
ou un groupe a changer son point de vue par la persuasion, sans contrainte

ni manipulation. Lsin"uence induit un changement des perceptions, puis du

comportement.

Trés souvent, on associe le terme « in"uence » a celui de « lobby », qui dé-
signe étymologiquement le lieu ot seexpriment les groupes deintéréts. En
Grande-Bretagne, le terme « lobby » désignait, en 1830, les couloirs de la
Chambre des communes britannique, ou les membres de groupes de pres-

sion pouvaient venir discuter avec les membres du Parlement. Aujourdehui,
le terme « lobby » désigne ces groupes eux-mémes.

Lein"uence peut étre envisagée comme la modi“cation deun rapport de

force, obtenu par l«emploi délibéré deinformations visant a transformer leéva-

luation deun individu ou deun groupe deindividus.

€ Elle seappuie directement sur le premier volet de Isintelligence écono-
mique: la veille est, en effet, absolument indispensable pour une entre-
prise qui veut avoir une quelcongue in"uence sur son environnement.

€ Elle emploie des techniques qui consistent toutes apporter de lsin-
formation a leindividu ou au groupe deindividus queelle désire in"uencer,
dans le sens de ladéfense des intéréts de leentreprise.  Les actions
dein"uence ou de lobbying consistent a injecter de lsinformation dans le
processus de décision deun individu ou deun groupe deindividus qui ap-
partiennent a lsenvironnement de leentreprise.

€ Elle doit étre appréhendée a travers unecomposante symbolique
(puisqueelle mobilise les ressorts du faire-croire), uredmposante tech-
nique (puisqueelle passe par des médias et médiations) et, en“n, une
composante stratégique (puisqueelle doit servir a la mise en place dsun
projet ou a la défense deintéréts).

€ Elle seappuie largement sur laotion de réseau dans la mesure ou elle
doit seexercer dans un environnement décloisonné pour étre ef‘cace.

Queil seagisse deéviter une décision publique contraignante, deorienter la

rédaction deune norme, ou de béné“cier de dispositions “nanciéres avan-

tageuses, lsintérét pour une entreprise de mener des actions dein"uence

parait évident. Elle dispose pour cela de multiples leviers, qui vont du simple

contact avec un élu local, en passant par les associations professionnelles

et la presse spécialisée, jusqueaux actions de lobbying a Bruxelles. Le travail

d«in"uence développe et met en ceuvre des argumentaires adaptés pour

convaincre, séduire ou dissuader des interlocuteurs ciblés.



LINFLUENCE

Les éléments clés de P’influence sont:

¢ la confiance sans laguelle I'interlocuteur n’est pas réceptif;
¢ la crédibilité du message;

¢ |a puissance de sa diffusion.

METTRE EN PLACE DES ACTIONS D'INFLUENCE

esescscscsesesesecene sesecscscscseces

Repérez les décisions publiques susceptibles
d’impacter votre entreprise

Vous devez avant tout surveiller votre environnement et identifier a I'avance
les décisions publiques. Il est essentiel de les repérer le plus tét possible:
plus vous agirez en amont, plus grandes seront vos chances de succes.
Connaitre les circuits de la décision publique facilitera cette tache de sur-
veillance. N’hésitez pas a vous faire accompagner par un cabinet spécialisé.
Une fois repérés les projets publics susceptibles d’'impacter votre entre-
prise, il convient de décider ce que vous souhaitez obtenir par rapport a
ces projets et la position que vous allez défendre. L’objectif de vos actions
d’influence ne pourra pas systématiquement consister a vouloir empécher
la concrétisation des projets:: il pourra s’agir de les différer, le temps de vous
y préparer, ou d’obtenir des modalités d’application qui en limitent I'impact.

Ciblez vos interlocuteurs

Votre cible principale sera souvent I'élu ou la commission d’élus qui donnera
ou non le feu vert au projet. Mais vous pouvez aussi faire valoir vos argu-
ments aupres des autres personnes en charge du dossier: le conseil qui
mene I'étude préalable, I'expert ou le consultant dont les avis vont compter...
Pour vous aider a repérer les décisionnaires et les services concernés, le
recours a certains répertoires d’administrations peut s’avérer tres utile:

> le bottin administratif: bottin-administratif.fr

> le bottin des communes et de I'intercommunalité : lexisnexis.fr/solutions/
inforecherche/Bottin_Communes/index.html

> ['annuaire de I'administration : lannuaire.service-public.fr

Afin d’adapter votre discours a I'interlocuteur que vous aurez repéré, il est
nécessaire de le connaitre. Pensez a vous procurer sa biographie sur des
d’annuaires ou des guides, comme I'annuaire européen Whoiswho (europa.
eu/whoiswho/public) et autres sources en ligne:

> Societe.com: societe.com

> Wikipedia : fr.wikipedia.org

> 123people: 123people.com

> L e Guide du pouvoir: le guidedupouvoir.fr

Utilisez différents moyens

e Les réseaux: favorisent les contacts, disposent de moyens de com-
munication souvent plus variés qu’une seule entreprise et apportent
leur légitimité. Le choix du réseau dépend, bien sOr, du projet sur
lequel on cherche a influer. On peut citer les syndicats profession-
nels ou fédérations, les clubs, les chambres de commerce ou de mé-
tiers, les pdles de compétitivité, les associations d’anciens éléves...
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protection ainsi offerte peut paraitre simple; mais il ne faut pas négliger
I'effet psychologique associé a une demande qui engage au plus haut
niveau la société « adverse » devant une juridiction pénale en cas de man-
quement caractérisé aux obligations de cet accord.

e Prévoyez les mesures a prendre en cas de rupture de négociations.

e Choisissez avec soin le personnel qui sera impliqué, sensibilisez-le aux
risques d'indiscrétions.

e Optez pour des lieux de rencontre neutres et discrets.

e Définissez des regles strictes de télécommunications ou d’échanges de
données d’une part, de protection des documents d’autre part.

Surveillez votre e-réputation

Vous devez a tout prix éviter le mauvais buzz, faire face aux critiques et
défendre votre image sur Internet et les réseaux sociaux. Ala suite du déve-
loppement de I'Internet participatif, il faut bien avoir en téte que, pour une
entreprise et ses dirigeants, la maitrise de leur réputation numeérique doit
étre une préoccupation majeure. Oui, vous étes concerné! Votre entreprise
court le risque de voir sa marque associée a des valeurs non souhaitées ou
a des comportements répréhensibles. La divulgation d’informations peut
desservir les intéréts de vos clients, fournisseurs, distributeurs et autres
partenaires commerciaux. Pour anticiper les risques d’atteinte a 'image de
votre entreprise, vous devez développer et mettre en ceuvre une véritable
politique de gestion de votre réputation numérique :

e protégez le nom de domaine associé a votre propre nom (prénom-nom.fr
et .com et prénomnom.fr et .com);

e protégez les marques et les noms de domaine de votre entreprise. En pre-
mier lieu, il faut protéger ses marques en les enregistrant aupres de I'lNPI,
éventuellement sous plusieurs formes (verbale et figurative), et étendre la
protection a plusieurs pays, au cas ou votre entreprise aurait une activité
commerciale a I'international (marque communautaire ou internationale);

e formalisez une stratégie de communication et de veille de I'e-réputation.
Votre entreprise doit communiquer sur sa marque, ses produits et ser-
vices de maniere réguliere et adaptée aux nouveaux usages d’Internet, par
exemple en animant une communauté d’internautes, en dialoguant avec
ses clients via la plate-forme Internet collaborative de la société, ou via une
page entreprise sur un réseau social (Facebook, LinkedIn, Viadeo...);

° les salariés s’expriment de plus en plus sur Internet a propos de leur
employeur; sensibilisez les salariés de votre entreprise a la question de
I’e-réputation:

—mise en place d’une charte Internet compléte et a jour,

— proposition de formations sur les bonnes pratiques d’utilisation des ou-
tils de communication électronique (e-mail, blogs, réseaux sociaux...),
ainsi que sur I'exercice de la liberté d’expression et ses limites.

LES PIEGES A EVITER
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1. Voir la compétition économique comme un sport individuel

Penser I'entreprise comme un systéme fermé et analyser ses problemes par
rapport a sa structure interne, sans prendre en compte la globalité de son en-
vironnement, est voué a I'échec. Il faut jouer collectif, en interne et en externe.
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EN QUOI LES ENTREPRISES SONT-ELLES
DIRECTEMENT CONCERNEES?

Les entreprises et les établissements de recherche francais exercent leurs
activités dans le cadre deune économie mondialisée, ouverte, dont lsinten-
sité concurrentielle est croissante et qui compte, avec les pays émergents,
de nouveaux acteurs puissants. Cette ouverture et cette concurrence sont
porteuses de croissance, et donc positives pour lséconomie francaise: de
nombreuses entreprises francaises sont, en effet, leaders européens ou
mondiaux dans leurs secteurs, se développent et réalisent des acquisitions
hors de France.
Pour autant, cette ouverture nécessaire comporte un certain nombre de
risques pour les entreprises, les établissements de recherche et globalement
pour I+économie francaise. Il est donc indispensable deidenti“er et de prévenir
ces menaces. La sécurité économique vise avant tout trois objectifs:
€ lsidenti“cation et lsanalyse des menaces dont les entreprises francaises
sont la cible;
€ la protection des entreprises et des établissements de recherche, quels
que soient leur taille ou le secteur deactivité dans lequel ils évoluent. En
effet, toute entreprise est susceptible de faire leobjet deattaques, a partir
du moment ou elle est innovante et évolue dans un secteur concurrentiel ;
il en va de méme pour les établissements de recherche;
€ la diffusion deune culture de la sécurité du patrimoine matériel et immaté-
riel au sein de lsensemble des entreprises, grands groupes comme PME,
et des établissements de recherche.
Pour la PME, la sécurité économique recouvre des réalités trés variées, sou-
vent complexes et imbriquées. Il est clair queen ce domaine il neexiste pas
de risque zéro: tout lsenjeu pour leentreprise est donc de réduire les risques
a un niveau de vigilance qui neentrave pas son fonctionnement.
La premiere étape consiste a repérer les informations stratégiques de
leentreprise ainsi que les risques associés. |l faut donc:
€ faire lsinventaire de toutes ses informations sensibles ou con“dentielles
(plan stratégique, études de concurrence, “chiers clients et prospects,
liste des fournisseurs, contrats, données comptables, paie, dossiers du
personnel, organigramme détaillé de leentreprise, brevets, plans, procé-
dés de fabrication, codes sourcesf);
€ recenser les ressources du systéme deinformation de lsentreprise (ordi-
nateurs “xes et portables, acces a Internet, messageries électroniques,
logiciels, clefs USB, WiFi, Bluetooth, téléphones “xes et portables, téléco-
pieurs, photocopieurs, armoires et locaux dearchivagef).
Il faut aussi prendre conscience des menaces qui pésent sur votre
entreprise: vols deinformations, de savoir-faire et de secrets de fabrication,
contrefagons et atteintes a la propriété intellectuelle, pertes de données apres
un sinistre ou une erreur de manipulation, intrusions dans le systeme informa-
tique, mises hors service des ressources informatiques, débauchage de sala-
riés, risque “nancier par prise de capitaux extérieurs, mises en cause au plan
légal et actions de justice, atteintes a Isimage de marque et a la réputation.
Toutes les entreprises sont concernées, il ne faut pas se croire a leabri sous
prétexte queon est une TPE-PME ou que son secteur est peu concurrentiel.
Ainsi, le chef deentreprise et ses collaborateurs seront-ils en mesure deadop-
ter et deadapter au quotidien des régles de conduite simples.
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R&D investi dans le total des ventes de I'entreprise au cours des trois der-
nieres années, part des revenus tirés des licences et des brevets etc.). Il est
rare que les atteintes au secret des affaires soient menées de maniére aussi
frontale et en direction d’un public aussi large, mais cela peut arriver.

> Appropriation de travaux de recherche par un jeune doctorant
étranger: un doctorant a effectué un stage pratique dans un laboratoire
public du Gard. Apres avoir sollicité I'obtention d’informations scientifiques
complémentaires, il a rédigé un article pour un journal scientifique étranger,
décrivant les chercheurs frangais comme de simples collaborateurs.

> Communication des résultats de thése d’un étudiant étranger
avant soutenance: un étudiant en troisieme année de thése au sein d’un
laboratoire public de recherche de Midi-Pyrénées a présenté ses travaux
a I'association des scientifiques et ingénieurs de son pays en France sans
accord préalable de son laboratoire en France.

> Captation d’information stratégique via un simple appel télépho-
nique: le concurrent d’une PME frangaise est parvenu a obtenir des infor-
mations stratégiques (molécule utilisée dans un médicament), au « bluff »,
en passant plusieurs appels téléphoniques a divers interlocuteurs au sein
du laboratoire. Il a obtenu I'information en une demi-journée.

> Audit intrusif sur des informations techniques sur des matériels
destinés a un pays tiers: au cours d’un audit sur une entreprise de Bour-
gogne, un responsable étranger est venu observer la production du site
dans le cadre d’une vente au profit du groupe étranger. Il a été surpris en
train de recopier indiment des informations techniques relatives a un pro-
duit destiné a un pays tiers.

> Audit intrusif sous couvert d’un audit financier: sous couvert d’'un
audit financier, une société a cherché a capter les informations stratégiques
d’une PME frangaise. Prétextant attendre de cette PME qu’elle justifie le prix
de vente de ses produits par un détail précis des codts de production, un
de ses clients étrangers a souhaité envoyer sur le site de I'usine des « audi-
teurs qualifiés » afin d’examiner tous les colts de production...!

> Tentative de captation d’informations stratégiques par un cabinet
étranger de conseil en investissements: un cabinet spécialisé dans le
conseil en développement industriel aupres des entreprises et des inves-
tisseurs, cible des sociétés innovantes en pleine phase de croissance,
évoluant dans des secteurs stratégiques. Ce cabinet a une réputation in-
ternationale dans le domaine des études de marché. Afin d’évaluer les po-
tentialités de marchés, il adresse des questionnaires tres précis concernant
les conclusions que les entreprises francaises tirent de leurs travaux, leurs
applications futures, leur analyse du marché actuel ainsi que leurs attentes.

> Mise en ligne d’informations confidentielles sur un blog: I'informa-
ticien d’'une PME avait décidé de tenir un journal professionnel qu’il avait
mis en ligne sur son blog. Son site personnel dévoilait ainsi une véritable
chronique de la vie de son entreprise. Un informaticien d’une entreprise
concurrente, fin psychologue, a procédé a une opération d’approche de
I"auteur du blog. En usant de flatterie, il a réussi peu a peu a créer un lien ré-
gulier au point de soutirer insidieusement des informations techniques, a tel
point que 'auteur du blog finit par divulguer des informations qui devaient
logiquement rester confidentielles. ..
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SECURISER LE PATRIMOINE ECONOMIQUE DE VOTRE ENTREPRISE
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par supports physiques (disques durs, clefs USB...), mise en ligne de do-
cuments, travail de groupe en ligne, archives électroniques, téléphones...;

e e degré d’'importance des informations et des zones;

e les zones de traitement des données: ordinateurs du service comptable,
du service des ventes...;

e les zones de suppression des données: suppression physique (supports
jetés) et numérique (e-mails effacés).

Mettez en place des mesures pragmatiques

Certaines informations et certains savoir-faire constituent un actif imma-
tériel que I'entreprise doit savoir protéger, de la méme maniere qu’elle pro-
tege ses locaux. Les 10 actifs immatériels identifiés par I'Observatoire de
I'immatériel (observatoire-immateriel.com) sont:

e |e capital clients;

e e capital marques;

e |e capital organisationnel;

e |e capital humain;

e |e capital technologique;

e |e capital actionnaires;

e |e capital fournisseurs / partenaires;

e |e capital systemes d’information;;

e |e capital sociétal;

e |e capital naturel ou capital environnemental.

Avant de mettre en place des portiques de sécurité ou de s’équiper en logi-
ciel spécialisé, la protection des informations de I'entreprise passe d’abord
par du bon sens:

Soyez discret

Tout le monde sait pertinemment qu’il faut faire attention a ce que I'on dit,
et pourtant les trains et les avions demeurent encore des espaces ou I'in-
formation économique circule trop liborement. Les cadres dirigeants s’y lais-
sent aller, dévoilent parfois le nom de leurs clients ou de leurs fournisseurs.
D’autres font des confidences a leur voisin sans savoir qu’il travaille pour la
concurrence. Le pire, c’est lorsqu’un colloque réunit tous les acteurs d’une
filiere économique dans une ville: il suffit alors de prendre le bon train ou le
bon avion et d’écouter les discussions! Les langues se délient également
trop facilement dans les salons professionnels ou au téléphone.

Pour éviter tout risque, imaginez qu’un directeur de votre principal concur-
rent voyage a proximité immédiate : vous réaliserez que ce n’est ni le lieu ni
le moment d’échanger avec vos collaborateurs sur la stratégie commerciale
ou de préparer la négociation qui vous attend a I'arrivée du train. Sachez
que des personnes intéressées par certaines catégories d’informa-
tions empruntent systématiquement le TGV Paris-Bruxelles pour
écouter les conversations de leurs voisins et capter des informa-
tions en lisant les écrans des ordinateurs portables...

Sensibilisez vos collaborateurs
La majorité des informations sensibles sont transmises par les personnes.

Identifiez les informations sensibles
Puis protégez-les et listez les personnes pouvant y avoir acces.
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BESOIN D"UN FINANCEMENT
DE 25.000 EUROS ?

Les experts-comptables
et leurs partenaires bancaires
facilitent votre développement.

» TELECHARGEZ LES DOSSIERS MODELISES
www.financement-tpe-pme.com

» CONTACTEZ VOTRE EXPERT-COMPTABLE
POUR COMPLETER ET TRANSMETTRE
LE DOSSIER A LA BANQUE

3 RESEAUX BANCAIRES ONT SIGNE
AVEC I’ORDRE DES EXPERTS-COMPTABLES POUR
UN ENGAGEMENT DE REPONSE SOUS 15 JOURS !



Les chefs d'entreprise ont des solutions
pour mettre en ceuvre

leurs stratégies de croissance

Création, financement, innovation, export... avancez sur votre

(P-parcours

Une initiative des Collectivités territoriales et de Cemagid

Anticipez et maitrisez les échéances de votre entreprise avec

@ L'Agenda de I'Entreprise

Une initiative des Chambres de Commerce et d’Industrie et de Cemagid

Cemagi
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Thomas Legrain Y CONSEIL EN STRATEGIE, LOBBYING

COﬁSQ” 1" ET COMMUNICATION DeINFLUENCE

Stratégie - Lobbying - Communication d'influence

NOS OBJECTIFS

"Concevoir et metire en ceuvre votre stratégjie de lniinyimy et de communicatiom
dein"uenues guour vouss adieT & jousr wm nie adtif dars Ebmaton de B dEgson
publique.

"Vous aiitier & amttiiper lEs modiitons || € §Fiktties e etégigieentataise s.

"Vous accompayreTdiars|adéfense de vos intéréts, @mna IWimteEnat
général.

"Mobiliser des expertises et des outils variés autour deum seul objectif : accroitre waitee
in"ussee.

NOTRE MISSION

"Veille |égislative, réglementaire et
politique

"Relations gouvernementales et
parlementaires

"Rédaction dsamendements

"Organisation de petits déjeuners
thématiques, de diners-débats, de
collogues, de groupes de liaison avec le

deinformation, dossiers thématiques,
blogs, réseaux sociaux...)

® Marketing de soi

= Relations presse

" Prévention et gestion de crise
= Intelligence Economique

= Accompagnement de candidats dans le
cadre deélections professionnelles

Parlement...
= Stratégies de communication - F°_’ma“°” des qollaborateurs aux
dein"uence enjeux du lobbying et aux techniques

de la communication dein"uence

=Elaboration deargumentaires et
deoutils de communication (lettres

CONTACT

E-mail : contact@tlconseil.com

Tél. +33 (0)1 4294 93 14 | Fax33 (0)1 79 73 29 27

6, avenue Rachel - 75018 Paris

www.thomas-legrain-conseil.com - www.networking-business-club.com
www.legrain2sel.com - www.tlimpression.com
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RESEAU D+INFLUENCE DES DIRIGEANTS D*ENTREPRISE

NETWORKING
BUSINESS
Club

Le Networking & Business Club a été créé en 2003. Leobjectif du club
est clair : établir des liens entre le monde politique et la société
civile, faire jouer les synergies deaffaires , favoriser les échanges
et leentraide.

Le club compte 280 membres, dont la moitié appartient a la sphére
politique, droite et gauche confondues.

Le temps deun petit déjeuner, les membres du club échangent
avec une personnalité de premier plan du monde politique ou
économique sur les grands enjeux de société qui impactent leurs
activités quotidiennes.

A chaque rencontre, trois temps forts : un temps deéchange autour
deun petit déjeuner convivial, une conférence, un débat.

lIs sont intervenus dans le cadre du club : Xavier Beulin, Président de
la FNSEA ... Olivier Buquen, Délégué interministériel a leIntelligence
économique ... Pierre-André de Chalendar, Directeur général de
Saint-Gobain ... Bertrand Collomb, Président de Lafarge ... Olivier
Ferrand, Président de Terra Nova ... Xavier Fontanet, Président
deEssilor ... Muriel Mayette, Administrateur général de la Comédie
Francaise ... Christian Noyer, Gouverneur de la Banque de France
... Augustin de Romanet, Directeur général de la Caisse des Dépots
et Consignations ... Jean-Frangois Roubaud, Président de la CGPME
... Louis Schweitzer, Président dehonneur de Renault ... Nicolas de
Tavernost, Président du groupe M6 ... Laurent Wauquiez, Secrétaire
deEtat chargé de l"Emploi ... Alain Weil, PDG de NextRadio TV...

Soumettre sa candidature pour adhérer au club :

www.networking-business-club.com
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' ASSURANCE SANTE ENTREPRISE -
UNE GARANTIE D’ACCES
A LA PREVENTION

® Pour assurer la pérennité
des entreprises et maintenir ['emploi

@® Pour couvrir les honoraires d’un expert
de crise : avocat, expert-comptable...

6 compagnies d’assurance
s’associent a cette initiative

en partenariat avec le CIP National
Centre d'information sur la prévention des difficultés des entreprises
www.cip-national.fr

TOUT SAVOR SUR
www.entrepriseprevention.com

Téléchargez les fiches d’information
et les conditions générales des contrats d’assurance Santé
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(perte, destruction, vol, copie illicite).

|dentifiez les documents confidentiels de votre entreprise avec un marquant

spécifique apposé sur la couverture des rapports papier ou avec un logo

visible a I’écran sur vos supports numeériques. Mettez en place une gestion
spécifique de ces documents pour controler leur usage et leur diffusion. Ce
marquage peut concerner:

e des documents éphémeres: brouillons, notes, préparations d’accords ou
de négociations... ;

e des documents pérennes: dossiers, plans d’action ou marketing, docu-
mentation financiere, contrats, accords...

Le marquage ne doit s’appliquer qu’aux documents stratégiques et confi-

dentiels pour I'entreprise. Ces documents doivent étre peu nombreux et

protégés pour une durée limitée (pensez a sortir de fagon réguliere les do-
cuments dont les restrictions d’acces ne se justifient plus). Les documents
protégés peuvent, selon leur importance, faire I'objet de procédures de:

e suivi pour les documents papier: enregistrement, diffusion, inventaire,
destruction;

e tracabilité pour les documents numériques : des marquants permettant de
repérer I'origine du document peuvent étre insérés dans les fiches carac-
téristiques ou dans le corps du texte au moyen de mots ou de formules
banalisées, apparentes pour le seul rédacteur;

e conservation: armoires ou coffres avec verrous de slreté dont les com-
binaisons doivent étre changées régulierement, installés dans des locaux
protégés, d’acces contrdlé, surveillés éventuellement par des dispositifs
de vidéosurveillance ou anti-intrusion. Ces mesures doivent étre mises en
ceuvre lors du départ du lieu de travail;

e destruction: brllage ou broyage pour les supports papier. Pensez a une
attention spéciale a I'utilisation des poubelles en instaurant, par exemple,
un circuit particulier pour les documents protégés a détruire, par la mise a
disposition de poubelles spécifiques d’une couleur bien repérable.

Sécurisez vos locaux

—Une entreprise ne doit pas étre ouverte a tous les vents: un livreur ne doit
pas pouvoir s’introduire librement dans une entreprise!

—Un systeme de badges doit étre installé pour sécuriser I'acces aux locaux.
—Les collaborateurs doivent veiller a ne pas laisser d’informations a I'issue
de réunions, quel que soit le support (paperboard, clé USB...).

—Un collaborateur ne doit pas laisser entrer un inconnu sous prétexte qu’il
imagine que cette personne travaille dans un autre service.

—Lors d’un entretien, chaque collaborateur doit penser a fermer les dossiers
qui peuvent trainer sur son bureau et sur son ordinateur.

—Un collaborateur doit baliser le circuit de visite de son entreprise, car trop
souvent un visiteur peut photographier de maniéere illicite une maquette ou
une machine avec son téléphone portable. Il faut également penser a mettre
sous coffre les documents les plus importants (brevet, fichier client...).

—Il faut avoir le réflexe de broyer les documents importants que I'on jette.
Selon la sensibilité des activités de I'entreprise, I'acces a certains locaux (la-
boratoires, salles de serveurs informatiques, bureaux d’études...) doit faire
I'objet de mesures de restriction. Ce dispositif repose sur le principe d’une
autorisation d’acces permanente ou temporaire réservée aux seuls collabo-
rateurs qui en ont besoin dans le cadre de leur travail.

Toute intervention d’un sous-traitant a l'intérieur des locaux (entretien
d’un photocopieur, travaux d’aménagement des bureaux, réparations
diverses...) doit étre effectuée sous surveillance constante d’un collabo-
rateur averti. Les regles de protection du patrimoine en matiere d’acces
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étre banni. Chaque collaborateur doit utiliser un mot de passe personnel.
> S’interroger sur le mot de passe qui a été utilisé pour installer les
imprimantes au sein de I’entreprise. Il faut éviter que ce soit le mot de
passe qui permet le contrdle total du systéme d’information de I'entreprise.
> Toujours avoir a jour une cartographie du réseau informatique de
I’entreprise. Le maintien d’une cartographie a jour est indispensable pour
pouvoir identifier les vulnérabilités et les corriger. Elle permet également de
pouvoir réagir rapidement en cas de détection d’intrusion tout en limitant les
risques de créer des dysfonctionnements.

> Sécuriser I'informatique avec des solutions logicielles (antivirus, pare-
feu...) est indispensable. Il faut sécuriser le logiciel antivirus de tous les or-
dinateurs de I'entreprise afin qu’il analyse automatiquement, a intervalles
réguliers, tous les fichiers enregistrés sur chaque ordinateur. Cela permet a
tout un chacun de prévenir les intrusions et, le cas échéant, d’étre alerté.
Mais ce n’est pas toujours suffisant. Des logiciels spécialisés dans la pro-
tection des données sensibles existent sur le marché. Si un virus est détec-
té, il faut avair le réflexe de demander de I'aide d’un informaticien. A minima,
il conviendra d’utiliser le pare-feu intégré par défaut dans le systeme d’ex-
ploitation des ordinateurs. Les collaborateurs de I'entreprise devront savoir
le configurer pour n’activer que les services requis (par exemple, courrier
électronique, navigation web...).

> S’assurer que les logiciels installés sur les ordinateurs de I’entre-
prise sont a jour. Il convient de mener un inventaire logiciel pour tous les
postes de travail et d’utiliser un systeme centralisé de gestion des mises a
jour pour corriger les vulnérabilités des logiciels inventoriés. Il ne suffit pas
de mettre a jour uniqguement le systéme d’exploitation, mais bien I'ensemble
de logiciels présents sur les ordinateurs. Penser notamment a bien mettre a
jour régulierement les logiciels de protection: antispam, antivirus, pare-feu.
> Organiser régulierement des essais des systemes de sécurité infor-
matique de I'entreprise.

> Ne jamais modifier soi-méme la configuration de son matériel infor-
matique ou de ses logiciels. Il est préférable de faire appel a I'informaticien
de I'entreprise.

> Vérifier régulierement qui a accés a la messagerie de chaque col-
laborateur. Les accés a des ressources sensibles sur I'ordinateur des uns
et des autres doivent faire I'objet d’une surveillance réguliére.

> Signaler immédiatement aux informaticiens de I'entreprise tout
incident, y compris la perte ou le vol d’un ordinateur ou d’une clé USB, tout
signe d'intrusion, d'utilisation frauduleuse d’un ordinateur ou d'infraction de
sécurité, ainsi que tout comportement inhabituel ou inattendu.

> Protéger le réseau sans fil de I’entreprise. Le point d’acces du rée-
seau doit de préférence étre placé au centre de I'entreprise, loin des murs
extérieurs. Le nom du réseau devra étre modifié par défaut (Service Set
Identifier, SSID) et il conviendra d’activer les fonctions de sécurité, de pré-
férence la fonction WPA2 (WiFi Protected Access). On activera éventuelle-
ment le filtrage Media Access Control (MAC).

> Activer les procédures de sécurité intégrées dans les réseaux sans
fil (WiFi, Bluetooth, téléphonie mobile...; authentification, chiffrement, liste
d’équipements « amis » autorisés) et désactiver par défaut les fonctions de
liaison sans fil.

> Apres usage d’un photocopieur numérique, effacer les données en
mémoire.

> Stocker les informations sensibles sur un poste informatique non
connecté a Internet.

> Sauvegarder régulierement les données et placer les sauvegardes a
I’abri des tentatives d’intrusion, des risques d’incendies ou d’inondations,
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> Rendre compte immédiatement et completement de tout fait inhabi-
tuel, y compris des erreurs commises, au dirigeant de I'entreprise.

> Canaliser les élans de collaborateurs fiers d’exposer leurs travaux ou
ceux de I'entreprise aux yeux du monde.

> Faire attention aux documents que |'on est amené a transporter sous
le bras afin de ne pas les oublier dans un taxi ou un métro.

> Surveiller constamment ses outils de travail: mallette, ordinateur,
téléphone portable...

> Sécuriser les points d’accés aux réseaux. Les liaisons Bluetooth, le WiFi,
les postes nomades sont autant d’acces qui mettent potentiellement en dan-
ger les informations qu’un collaborateur de I'entreprise transféere par leur biais.
> Sécuriser les échanges de certaines informations stratégiques (chiffre-
ment de données).

A QUEL SERVICE DE L’ETAT S’ADRESSER
EN CAS DE PROBLEME?

Les entreprises victimes d’agressions économiques doivent avertir au plus
t6t les services compétents de I'Etat, afin que ceux-ci puissent les soute-
nir de la maniere la plus efficace possible. En dehors de toute agression,
ces services peuvent également vous conseiller sur les bonnes pratiques a
mettre en ceuvre et réaliser un audit au sein de votre entreprise.

Gendarmerie nationale

¢ \Jous étes victime d’un vol, d’une extorsion.
e \/ous vous sentez expose, vulnérable.

Direction centrale du renseignement intérieur (DCRI)

e \Jous souhaitez étre sensibilisé a la protection de vos informations et savoir-faire.
e \/ous pensez étre la cible d’ingérences étrangeres.

¢ \Jous étes confronté a une menace spécifique (atteinte a la réputation...).
¢ \/ous détenez un renseignement de sécurité.

Direction de la protection et de la sécurité de la Défense
(DPSD) pour les entreprises de ce secteur
e \/ous devez élaborer des mesures de protection de vos installations.

¢ \/ous désirez une sensibilisation ou un soutien en matiere de protection du
patrimoine industriel.
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SECURITE ECONOMIQUE: LA DCRI ET LA GENDARMERIE NATIONALE
PEUVENT VOUS AIDER A DETECTER VOS VULNERABILITES

La DCRI est fortement impliquée dans la prévention des ingérences contre les insti-
tutions et les entreprises qui constituent le tissu économique national. A ce titre, elle
dispose d’une forte expertise dans le domaine de la protection physique et écono-
mique des entreprises, historiquement liée a sa mission réglementaire de protection
des locaux abritants des secrets de la Défense nationale.

Cette compétence s’est étendue a un réle d’audit et de conseil proposés aux
sociétés soucieuses de protéger leur patrimoine économique et de préserver leur
compétitivité. Sur sollicitation, des intervenants experts se déplacent dans les entre-

prises, de la PMI jusqu’aux grands groupes du CAC 40, identifiées comme exposées
a des risques objectifs d’atteinte. lIs évaluent les vulnérabilités des sites. Clétures,
portails, portes, serrures, coffres-forts, contréle d’acces, détection alarme, vidéosur-
veillance, organisation et procédures de slreté: les spécialistes de la DCRI propo-
sent des solutions pragmatiques et adaptées aux chefs d’entreprise.

La Gendarmerie nationale, présente sur I’'ensemble du territoire national, peut éga-
lement apporter son expertise aux entreprises en matiere de sécurité économique
par le biais de « diagnostics de vulnérabilité ». Ces bilans permettent aux entreprises
d’étre sensibilisées sur les éventuelles défaillances pouvant survenir au sein de leurs
structures. Les audits de la DCRI et les diagnostics de vulnérabilité de la Gendarme-
rie nationale sont réalisés sans contrepartie financiere.

LES PIEGES A EVITER
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1. Se rendre a I’étranger avec des informations confidentielles dans
son ordinateur. Si votre ordinateur est saisi durant un passage a la douane
d’un pays, puis vous est rendu dans les cing minutes, il peut avoir été copié
de fond en comble.

2. Laisser dans sa chambre d’hotel des informations confidentielles.
Il est possible que la chambre, bagages et coffre-fort compris, soit « visi-
tée » en votre absence.

3. Parler de vos projets en cours lors d’un entretien d’embauche.
Certaines entreprises rédigent des actions sur mesure et font passer de
faux entretiens uniquement pour obtenir de I'information.

4. Laisser des documents sur une imprimante ou un photocopieur
partagés. Vous devez toujours penser a reprendre I'ensemble des docu-
ments, originaux ou copies, quitte a en détruire certains plus tard.

5. Parler de son entreprise et des projets dont on a la charge en
dehors de I’entreprise. \ous devez absolument éviter de parler de votre
entreprise a I'extérieur, notamment lors des pauses cigarettes, durant un
afterwork, au restaurant ou d’un un train: autant de lieux ou il est tres facile
pour des concurrents d’ouvrir grand leurs oreilles.

6. Ne pas connaitre précisément les collaborateurs qui ont les droits
d’acces a la messagerie du dirigeant de I’entreprise. Les accés mes-
sageries doivent faire I'objet d’une surveillance réguliere.

7. Penser qu’une intrusion dans le systéme informatique d’une en-
treprise n’arrive qu’aux autres et qu’il n’est donc pas forcément utile de
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s’y préparer. Une intrusion d’ampleur dans un systeme d’information est
une crise. Chaque heure qui passe peut notamment signifier la fuite d’infor-
mations confidentielles avec, dans certains cas, leur publication a des fins
de déstabilisation. Des risques de suspension de I'activité de I'entreprise
sont aussi a prévoir. Un plan de réponse spécifique doit donc exister.

8. En cas d’intrusion sur un poste informatique, ne faire vérifier que
le poste concerné. La recherche d’éventuelles autres traces d’intrusion
sur votre systéeme informatique est indispensable apres la découverte d’une
intrusion. Généralement, les attaquants s’ouvrent de multiples portes d’en-
trées dans le systeme.

9. Vérifier la taille des fichiers qui sortent du systéme d’information
de Pentreprise, les jours et les horaires de sortie, les destinataires. 'analyse
des journaux d’événements permet de repérer les activités inhabituelles et de
détecter d’éventuels signes d'intrusion. Les journaux d’événements doivent
étre actives, configurés et centralisés pour permettre cette analyse.

10. Cliquer de maniére automatique sur des liens placés dans les
e-mails que vous recevez. Une des attaques classiques visant a tromper
I'internaute pour lui voler des informations personnelles consiste a I'inciter
a cliquer sur un lien placé dans un message. Ce lien peut-étre trompeur et
malveillant. Plutét que de cliquer sur celui-ci, il vaut mieux saisir soi-méme
I’adresse du site dans la barre d’adresse du navigateur.

11. Ouvrir mécaniquement les piéces jointes dans les e-mails que
vous recevez. Une des méthodes les plus efficaces pour diffuser des codes
malveillants est d’utiliser des fichiers joints aux e-mails. Pour vous protéger,
n’ouvrez jamais les pieces jointes dont les extensions sont les suivantes: .pif;
.com; .bat; .exe; .vbs; .Ink. Al'inverse, quand vous envoyez des fichiers en
pieces jointes, privilégiez le format le plus « inerte » possible, comme RTF ou
PDF. Cela limite les risques de fuites d’informations.

12. Ouvrir les e-mails non sollicités ou d’origine inconnue. Méme si I'ob-
jet ou la piece jointe semble intéressant, méfiez-vous de toute piece jointe a un
courriel non sollicité. Désactivez les fonctions de script (par exemple JavaScript,
ActiveX...) dans les programmes de messagerie électronique tels qu’Outlook.

13. Répondre a des inconnus sur Internet. \ous ne devez pas faire
confiance machinalement au nom de I'expéditeur qui apparait dans un mail
et encore moins répondre a un inconnu sans un minimum de précaution. Si
un doute subsiste sur un message, prenez le temps de le confirmer en télé-
phonant a I'expéditeur.

14. Mettre en ligne des informations personnelles ou des informations
confidentielles sur I'entreprise. LInternet n’est pas le lieu de 'anonymat et les
informations que I'on y laisse échappent instantanément! Ne jamais laisser de
données personnelles dans des forums, a ne jamais saisir des informations
sensibles pour I'entreprise. Dans le doute, mieux vaut s’abstenir...

15. Relayer des canulars sur Internet. Ne relayez jamais des messages
de type chaines de lettres, porte-bonheur ou pyramides financieres, appel
a solidarité, alertes virales... Quel que soit I'expéditeur, rediffuser ces mes-
sages risque d’induire des confusions et de saturer les réseaux.

59

H3LIAI VY S393id S31









UN CONTEXTE MARQUE PAR
LA CONCURRENCE ECONOMIQUE

La concurrence est de plus en plus exacerbée, les crises se multiplient. Dans
ce contexte, les principaux ministeres se sont dotés de correspondants a
lsintelligence économique. Les grands groupes ont, pour la plupart, mis en
ceuvre des services dédiés, tandis que les entreprises de taille intermédiaire
(ETI) ainsi que les TPE-PME, moteurs de notre économie, doivent encore
seapproprier la culture, les outils et les méthodes de Isintelligence économique.
Les experts-comptables, interlocuteurs privilégiés pour les chefs deentreprise,
ont donc un réle important & jouer pour encourager son développement, no-
tamment dans les TPE-PME, qui constituent leur coeur de métier.

Leintelligence économique: un moyen
de faire face a la concurrence

Leintelligence économique est une arme qui permet de combattre dans le

contexte actuel de « guerre économique ». Ceest a la fois un outil deaide a la
décision et un outil de protection. Mais les dirigeants de TPE-PME neont pas

encore été tous convaincus de mettre en place un processus deintelligence

économique au sein de leur entreprise.

LeIE doit faire partie des préoccupations
des TPE-PME

Plusieurs enquétes en France, en Europe et aux Etats-Unis font apparaitre
lsidée selon laquelle Isintelligence économique est une pratique réservée aux
grandes entreprises, voire aux multinationales appartenant a des secteurs
stratégiques pour I*Etat (défense, nouvelles technologies, énergief). Les
pratiques de gestion dans les TPE-PME étant beaucoup plus informelles
gue dans les grandes entreprises, il est dif‘cile dey identi“er des pratiques
deintelligence économique formalisées. Des informations y circulent, mais
dans la plupart des cas aucun systéeme ne permet de les capter et de les
analyser a“n deen tirer un avantage économique. Les TPE-PME encourent
de fait un risque majeur: la défaillance informationnelle ou le risque de pas-
ser a cOté deune information stratégique essentielle a leur survie (nouveau
produit, nouvel entrant sur le marchéf).

Pour beaucoup de TPE-PME frangaises, la notion deintelligence écono-
mique est loin de leurs préoccupations quotidiennes. Pourtant, les TPE-
PME possedent, comme les grandes entreprises, des informations sen-
sibles, un savoir-faire et des actifs susceptibles deétre protégés. Comme les
grandes entreprises, elles doivent savoir saisir les opportunités, imaginer les
tendances et anticiper la concurrence. Mais, comparées aux grandes en-
treprises, les TPE-PME manquent de temps et de moyens, rencontrent des
problémes deorganisation. Elles ont un acces plus dif‘cile aux outils, moins
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TPE-PME, VOUS ETES CONCERNEES !

Résultats sur 15

Moins de 7: une action de veille vous donnerait un avantage concurrentiel.
De 7 a 12: /es efforts que vous effectuerez dans ce domaine permettront
une meilleure réactivité de votre entreprise.

Plus de 12: /a veille que vous avez mise en place dans I'entreprise, bien
que perfectible, est de bonne qualité.

Quel que soit votre résultat, n’hésitez pas a contacter votre expert-comp-
table. Grace a I'outil « Indicateur de Croissance et de Vulnérabilité » déve-
loppé par le Conseil supérieur de I'Ordre des Experts-Comptables, il pourra
vous aider a identifier les points faibles de votre entreprise ainsi que les
opportunités de développement, et vous accompagner dans la mise en
ceuvre d’un plan d’actions (voir plus loin « Un travail en réseau »). \Jous pou-
vez également prendre contact avec le Chargé de mission Régional & I'Intel-
ligence Economique (CRIE) de votre région (voir « Le carnet d’adresses »
page 128).

Linfluence et la compétitivité

Disposez-vous d'indicateurs précis pour évaluer la compétitivité de votre en- oui

treprise ? Non

Cherchez-vous a créer, entretenir ou participer a des réseaux hors de votre
entreprise afin de disposer de sources et de moyens de diffusion d'informa-
2 | tions utiles et diversifies (amicales de dirigeants, associations d’anciens éleves, Oui Non
clubs de réflexion, chambres consulaires, administrations, péles de compétiti-
vité, centres techniques industriels) ?

3 Lentreprise adhere-t-elle a des associations professionnelles permettant de Oui Non
faire entendre sa voix?
4 Lentreprise conduit-elle ou participe-t-elle a des actions a caractere sociétal Oui Non

(adhésion a des associations sportives, culturelles, humanitaires) ?

Menez-vous des actions d'influence pour préserver et renforcer les intéréts
5 | de votre entreprise (organismes de normalisation, décideurs publics locaux, Oui Non
ministeres, ONG)?

Avez-vous une politique de communication pour promouvoir votre entreprise

6 | et faire valoir les performances de ses produits, particulierement les produits Oui Non
innovants?

7 Avez-vous une stratégie de communication via le Web2.0 (participation de oui Non
votre entreprise a des blogs, forums, réseaux sociaux)?

8 Votre entreprise a-t-elle les moyens de rétablir sa réputation sur Internet en oui Non
cas d'attaque?

9 Etes-vous prét a faire appel a un cabinet de lobbying pour défendre et pro- Oui Non

mouvoir votre entreprise ?

Résultats sur 9

Moins de 4: /a mise en ceuvre d’actions d’influence permettrait d’améliorer
la performance et la compétitivité de votre entreprise.

De 4 a 7: méme si vos produits sont de qualité, vous risquez a terme de
rencontrer des difficultés pour les vendre comme vous le souhaitez.

Plus de 7: vous avez un bon positionnement pour mener des actions d’in-
fluence.

Quel que soit votre résultat, n’hésitez pas a contacter votre expert-comp-
table si vous souhaitez qu’il vous oriente vers un spécialiste du lobbying
et de la communication d’influence qui pourra vous accompagner dans la
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mise en place d’un plan d’actions. Vous pouvez également prendre contact
avec le Chargé de mission Régional a I'Intelligence Economique (CRIE) de
votre région (voir « Le carnet d’adresses » page 128).

La capitalisation et la préservation
du patrimoine immatériel

1 Les éléments sensibles de votre entreprise sont-ils bien identifiés (savoir-faire, oui
innovations, mémoire de I'entreprise, annuaire des compétences)?

2 | Veillez-vous a les protéger? Oui Non

Avant de lancer un projet important, traitez-vous les aspects relatifs a la
sécurité des informations? Qui sera informé? Comment circuleront et se-
3 | ront conservées les informations? Quelle politique de communication sera Oui Non
associée au projet? Rédigez-vous systématiquement des manuels de pro-
cédures?

Certaines de vos informations sensibles sont-elles protégées par des contrats
4 | d'assurances et/ou des moyens juridiques liés a la propriété intellectuelle (bre- Oui Non
vets, dépbts de marques, de modeles...)?

5 | Vos inventions sont-elles protégées ? Oui Non

6 Avez-vous formalisé une procédure d’habilitation pour I'acces aux données oui

sensibles de I'entreprise ? Non

7 Existe-t-il des consignes claires de rangement et d’archivage des documents oui

sensibles? Non

8 | Existe-t-il des consignes claires de destruction des documents sensibles ? Oui Non

9 Disposez-vous de locaux ou de mobilier sécurisés pour ranger vos docu- oui Non
ments sensibles?

10 | Le systeme d'information de votre entreprise est-il sécurisé ? Oui Non

11 Insérez-vous des clauses de confidentialité dans les contrats de travail du Oui Non
personnel ?

12 Les informations diffusées lors des congres, salons et foires expositions sont- Oui Non
elles maitrisées ?

13 Contrélez-vous la sensibilité des informations contenues dans vos supports oui Non
de communication (documents de promotion, site web, lettre d'information) ?

14 La somme des informations qui peuvent étre recueillies légalement (informa- Oui Non

tion ouverte) peut-elle mettre en péril la compétitivité de I'entreprise ?

Résultats sur 14

Moins de 7: votre entreprise est confrontée a un risque bien réel de divul-
gation de son savoir ou de son savoir-faire.

De 7 a 11: Ja protection du patrimoine de votre entreprise peut étre accrue
par la mise en place de solutions simples.

Plus de 11: vous avez le souci de protéger le patrimoine immatériel de
votre entreprise.

Quel que soit votre résultat, n’hésitez pas a contacter votre expert-comp-
table qui pourra vous orienter vers un spécialiste de la protection du patri-
moine immatériel capable de vous accompagner dans la mise en place
d’un plan d’actions. Vous pouvez également prendre contact avec le Char-
gé de mission Régional a I'Intelligence Economique (CRIE) de votre région
(voir « Le carnet d’adresses » page 128).
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LETAT

Volet & part entiére de la politique publique de I'Etat, la Politique publique
d’intelligence économique (PPIE) vise a contribuer a la croissance de I'éco-
nomie, ainsi qu’a la préservation et a la création d’emplois sur le territoire
national, en préservant la compétitivité et la sécurité des entreprises fran-
caises et des établissements publics de recherche. Depuis septembre
2009, la stratégie de I'Etat en la matiere est élaborée par la Délégation inter-
ministérielle a I'Intelligence économique (D2IE), dirigée par le préfet Olivier
Buqguen, Délégué interministériel a I'Intelligence économique.

Une structure interministérielle dédiée a ’IE

La D2IE anime et coordonne I'action de I'Etat en matiére d'intelligence éco-
nomique. Ace titre, elle coordonne I'ensemble des administrations concer-
nées et est en contact permanent avec le monde de I'entreprise et avec
I’ensemble des acteurs économiques. D’une part, elle pilote des projets de
fond; d’autre part, elle propose des mesures et des orientations, selon un
plan d’action arrété par un comité directeur de I'intelligence économique
(présidé par le secrétaire général de la présidence de la République). Elle
traite également de nombreux dossiers ponctuels, a la demande des hautes
autorités de I'Etat ou de sa propre initiative. Enfin, elle suscite et coordonne
des actions de formation, de communication et de sensibilisation a l'intelli-
gence économique.

Les missions de ’Etat en matiére d’IE

> La veille stratégique sur les évolutions et les défis auxquels est
confrontée I’économie francaise

L’Etat assure une veille pour analyser les évolutions économiques en cours
et avoir une vision prospective, en priorité pour son propre compte, mais
aussi en complément de la veille directement réalisée par les entreprises
et les établissements de recherche publics. La D2IE travaille exclusive-
ment a partir de sources ouvertes, c’est-a-dire d’informations librement
disponibles.

> Le soutien a la compétitivité des entreprises et des établisse-
ments de recherche

Dans un contexte de mondialisation de I’économie et de concurrence exa-
cerbée, soutenir la compétitivité des entreprises francaises est crucial. Cela
passe notamment par la valorisation de la recherche publique —en priorité
au profit des entreprises francaises ou européennes, par le développement
de I'influence de la France dans les institutions économiques internatio-
nales, ou encore par le soutien des grands contrats stratégiques a I'export.

> Le renforcement de la sécurité économique

Garantir la sécurité économique des entreprises constitue une mission es-
sentielle de P’Etat en matiére d’IE. |l s’agit ici d’identifier et de prévenir les
risques et menaces pesant sur les entreprises frangaises et sur les établisse-
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t6t des questions de sécurité économique et de protection des entreprises.
L'ensemble de ces services, ainsi que de nombreux autres organismes et
administrations publics (autres services de I'Etat et collectivités territoriales,
comme les régions) et privés (Chambres de Commerce et d’Industrie, or-
ganisations professionnelles, etc.), travaillent en étroite collaboration et sont
réunis régulierement par les préfets de région. En effet, les enjeux rencon-
trés par les entreprises sont souvent multiples: une PME pourra ainsi avoir
besoin a la fois d’aide sur des sujets de financement de son innovation, de
développement a I'export ou encore de protection de son patrimoine. Cette
organisation territoriale permet de démultiplier I’action des services de I'Etat
afin d’étre plus proche, au quotidien, des préoccupations et des besoins
des entreprises;;

e au niveau international, sous la responsabilité des ambassadeurs, qui
coordonnent et animent I'action en matiere d’intelligence économique
des services économiques et des services scientifiques des ambassades.

LES CHAMBRES DE COMMERCE ET
D’INDUSTRIE (CCI)

En innovation, en développement a I'international ou en prospection de
nouveaux marchés, avoir un coup d’avance sur ses concurrents tout en
jouant collectif avec ses partenaires est la clé du succés. De nombreux
dirigeants, quelle que soit la taille de leur TPE-PME, ont donc déja pris
la mesure des bénéfices qu’ils pouvaient tirer d’'une démarche d’intelli-
gence économique; mais ils n'ont souvent ni le temps, ni les moyens de
la mettre en pratique. A leur service, les CCl de France accompagnent et
défendent les intéréts de 1800000entreprises, une activité prolongée a
Iinternational par 112 Chambres Frangaises de Commerce et d’Industrie a
I'Etranger (CCIFE), réparties dans 78pays. Pour soutenir et accompagner
les TPE-PME, les CCl mobilisent pres de 8000experts spécialisés, dont
1000 conseillers commerce, 600 experts en développement international et
formalités, 350 correspondants « innovation »... et 200 conseillers IE.

Le réseau de conseillers « intelligence économique » des CCl auprés des
entreprises repose sur 22 correspondants régionaux et pres de 200pra-
ticiens répartis dans toute la France. L'appui aux entreprises prend diffé-
rentes formes: outre les séminaires et les ateliers organisés régulierement,
les CCI proposent une gamme de services, de la cartographie des acteurs
clés a la réalisation d’une veille stratégique, du « diagnostic IE » a la mise
en place de plates-formes collaboratives, de la prestation individuelle a I'ac-
tion collective... Le réseau des écoles supérieures de commerce propose,
quant a lui, toute une gamme de formations certifiantes et diplomantes des-
tinées aux futurs professionnels de I'lE en entreprise.

Les CClI, impliquées dans la sensibilisation, 'appui et Paccompagne-
ment des TPE-PME en matiere d’intelligence économique et la formation,
s’attachent particulierement a faire prendre conscience aux entreprises des
avantages compétitifs qu’apportent la recherche, la valorisation et la pro-
tection de I'information a valeur forte ajoutée. Elles jouent également un role
fondamental dans la production d’information a vocation stratégique
(observatoires et centres d’informations économiques, fichier national d’en-
treprises...) pour apporter au dirigeant des éléments concrets Iui permet-
tant de mieux comprendre son environnement.
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met d’échanger facilement des données techniques commerciales. Aussi,
face a un besoin spécifique d’un client, nous sommes désormais capables
de nous regrouper afin de proposer une solution technique globale perti-
nente et généralement inédite. (...) En fédérant nos actions commerciales a
I’export, nous sommes de plus en plus visibles. »

EDEN en action, c’est ainsi toute une séries d'initiatives, de la mise en place
d’une veille « appels d’offres » aux rencontres avec les Forces spéciales!
Cette maniere de « chasser en meute » grace aux outils et méthodes de I'in-
telligence économique a permis a EDEN de lancer des coopérations tech-
niques internationales, comme en Inde, et d’obtenir en mai 2010, moins
de deux ans apres sa création, le label « Grappe d’entreprises », créé par
le gouvernement. EDEN, qui regroupe désormais 50 PME membres, repré-
sentant 5000 salariés et 600 millions d’euros de chiffres d’affaires cumulés,
affiche désormais comme ambition pour 2012 de passer a 80entreprises
adhérentes et d’acquérir une dimension nationale. Des clusters EDEN sont
ainsi en cours de création en Bretagne et dans le Limousin. Apres la chasse,
I’'essaimage!

Les cellules grises de ’Essonne

En 2006, la CCl de I’'Essonne a mis en place une cellule de sécurité éco-
nomique, Sécuéco’'91®, suivie en 2007 d’une cellule de renseignement
économique. Sécuéco’91® permet d’aller bien au-dela de la sensibilisation
de I'entreprise et de ses collaborateurs a la protection de leur patrimoine
immatériel. En collaboration étroite avec les services de I'Etat, elle accom-
pagne tres concretement les dirigeants ou créateurs dans la durée, depuis
I'identification des vulnérabilités en passant par des recommandations et
par la mise en relation avec des expertises privées et publiques en sécurité
de I'information. Selon Charles-Henry Rheinart, chef du service Intelligence
économique de la CCl de I'Essonne, qui compte aujourd’hui 9 personnes,
« Les risques sont multiples et il serait impossible d’en dresser une liste ex-
haustive. Nous réfléchissons plutét en termes de vulnérabilités, c’est-a-dire
en identifiant les points faibles de I'entreprise, qui seront demain sources
de risques. »

Parfois, il faut revenir au B.A.BA: « Il n’est pas superflu de s’acheter une
broyeuse a papier pour quelques dizaines d’euros, d’organiser le tri des
documents que I'on jette, de ne pas faire travailler les sociétés de nettoyage
lorsqu’il N’y a plus personne dans la société... et de demander au gardien
de ramasser tous les documents confidentiels trouvés le soir sur les bu-
reaux, pour les remettre au directeur. »

Comment protéger votre entreprise dans le cadre d’une procédure de licen-
ciement, comment prévenir la responsabilité pénale du chef d’entreprise,
ou encore comment sécuriser vos contrats commerciaux a l'international
sont, entre autres, les themes concrets abordés au cours d’ateliers.

Par ce dispositif encore unique en France, la CCl de I'Essonne mene de
front la sensibilisation et I'action. « Ce dispositif illustre une volonté de plus
en plus forte de construire une véritable politique de sécurité économique
locale et de fournir une dynamique de réseau entre les acteurs publics et
privés », conclut M. Rheinart. Chaque année, plus de 35 diagnostics en sé-
curité économique sont réalisés, plus de 60 missions de conseil en entre-
prises sont menées par des experts privés et plus de 100 PME sont sensi-
bilisées aux enjeux de la sécurité économique.

La meilleure défense étant I'attaque, une cellule de renseignement écono-
mique a été créée en 2007 en collaboration avec I'ADIT. Les entreprises
essonniennes, voire franciliennes pour les filieres optique et aéronautique,
particulierement exposées a la concurrence internationale ou contraintes
de mettre en ceuvre des plans de reconversion vers de nouveaux marchés,
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Sept Indicateurs de Croissance et de Vulnérabilité ont été identifiés a ce jour:

e e niveau d’autonomie financiere;

e 'évolution de la rentabilité ;

e |le niveau de chiffre d’affaires a I'export;

* |a capacité a bénéficier du Crédit Impot Recherche (CIR);

e 'optimisation de la gestion des ressources humaines;

e |e niveau de protection de I'entreprise, de son dirigeant et de ses salariés;;

* le niveau de prévention en cas de difficulté dans la poursuite de I'activité
de I'entreprise.

L'indicateur « Niveau d’autonomie financiere » peut permettre d’identifier le
risque de non pérennité de I'entreprise; mais il constitue également une
opportunité, dans la mesure ou il pourra faire prendre conscience au chef
d’entreprise de I'intérét de recourir a des crédits a moyen terme. L'expert-
comptable pourra I'aider a obtenir ces crédits dans le cadre de la prépa-
ration du dossier de demande de financement, et en apportant son as-
surance modérée (cohérence des prévisions par rapport aux hypothéses
retenues par I'entreprise). L'expert-comptable pourra également accompa-
gner le chef d’entreprise pour renforcer ses fonds propres. Il I'orientera vers
des fonds d’investissement, notamment vers ceux de CDC entreprises,
avec lesquels le Conseil supérieur a signé une convention de partenariat.
L'expert-comptable remplira avec son client un dossier de recherche de
fonds qui sera transmis a CDC entreprises (les dossiers de financement
—financements bancaires et capital investissement— sont accessibles en
ligne sur le blog Financement du Conseil supérieur de I'Ordre des Experts-
Comptables : financement-tpe-pme.com).

En quoi cette démarche est-elle innovante ?

Elle s’appuie sur la connaissance approfondie qu’ont les experts-comp-
tables des éléments financiers et comptables des TPE-PME, ainsi que sur
I’expérience d’un assureur en matiére de détection, d’appréhension et de
gestion des risques. En rendant le plan de comptes intelligent, elle révele
les potentiels et les opportunités de développement et d’innovation des
TPE-PME, depuis la balance des comptes et a travers les comptes annuels.
Elle optimise I'utilisation des dispositifs publics de soutien aux entreprises.
Des lors que le chef d’entreprise est informé des opportunités de dévelop-
pement ou des risques potentiels, il est naturellement amené a se tourner
vers son expert-comptable afin d’étre accompagné dans la mise en ceuvre
de tout ou partie des pistes d’action identifiées: elle facilite donc pour I'ex-
pert-comptable le devoir de conseil.

Si la démarche des indicateurs de croissance et de vulnérabilité a été
initiée et mise en place aujourd’hui par les experts-comptables, on peut
penser que d’autres acteurs (APCE, Ubifrance, organisations profession-
nelles...) vont progressivement se I'approprier et mettre en place, a partir
des comptes annuels, leurs propres indicateurs.

UN OUTIL LABELLISE

Loutil « Indicateurs de Croissance et de Vulnérabilité » a été présenté devant le jury
du pdle de compétitivité mondial Finance Innovation et labellisé a I'unanimité le 9 juin

2011. Cette labellisation atteste du caractére innovant et stratégique du projet. Elle
constitue une premiére pour I’'Ordre des Experts-Comptables dans le cadre d’une
innovation de service au bénéfice de la compétitivité des entreprises.
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De Pintelligence économique a P’intelligence
comptable et financiére

En quoi consiste lintelligence comptable et financiére?

Le plan de comptes, applicable a toutes les entreprises pour enregistrer
les opérations comptables, ne doit plus étre appréhendé comme un outil
statique mais comme un outil de veille intelligent, autrement dit comme un
outil décisionnel. Lintelligence comptable et financiere consiste pour une
entreprise a recourir au plan de comptes pour:

—identifier ses vulnérabilités a travers un dispositif de veille;

—couvrir ses risques a travers des actions de sécurisation;;

—faire preuve d'influence dans son secteur et se développer.

Apres avoir créé le concept d’indicateurs de croissance et de vulnérabilité
pour développer chez le chef d’entreprise une culture d’anticipation aussi
bien en termes de prévention que de développement, le Conseil supérieur
de I'Ordre des Experts-Comptables a mis en place, a partir du plan de
comptes, des grilles de lecture qui aident les experts-comptables a mieux
tirer parti des informations économiques, comptables et financieres de leurs
clients entreprises. Lintelligence comptable et financiere permet aux utilisa-
teurs de comptes annuels d’appréhender, d’apres des documents publiés,
le potentiel de développement et le degré de vulnérabilité d’une entreprise.

Les utilisateurs de comptes annuels sont:

—les pouvoirs publics, qui sont non seulement puissance régalienne et col-
lecteurs d’imp6ts (a ce titre les comptes annuels servent de base pour dé-
terminer le montant de I'imp6t), mais également des acteurs engagés pour
soutenir 'emploi et le développement économique des entreprises. Ce sou-
tien se fait a travers des dispositifs publics qui doivent étre connus de tous;
—les banquiers, les investisseurs, les assureurs crédits, les salaries, les four-
nisseurs ou encore les sous-traitants, qui ont besoin d’étre sécurisés sur la
solidité financiere des entreprises.

Comment utiliser concrétement le plan de comptes
comme un outil d’aide a la décision?

Voici une illustration de la maniere dont les informations contenues dans le
plan de comptes peuvent étre analysées et donner lieu a des pistes d’ac-
tions. Ce tableau est présenté a titre illustratif et n’a pas vocation a étre
exhaustif.
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UN PLAN DE COMPTE INTELLIGENT

M Veille etlou Indicateur . o - .
compte compléments de Croissance Risques identi* és Propositions deactions
deinformations et de Vulnérabilité
101 - Statuts, Egalité dans le Dissension « Mise en place d'un
Capital registre capital 50/50 entre associés pacte d’actionnaires
de titres Cotation 1 : « Souscription d’'une
travaillent assurance fonds
ensemble mais ne de prévention pour
sont pas mariés remboursement des
Cotation 2 : honoraires des accom-
travaillent pagnants
ensemble * Entrée d'un troisieme
et sont mariés associé
Cotation 3 : « Et si la dissension se
travaillent produit avec absence
ensemble, sont de mise en place des
mariés et sou- précautions ci-dessus,
haitent se séparer intervention d’un sage
et/ou d'un mandataire
ad hoc
119 - Autres comptes | Perte de la « Convocation Augmentation du
Report a entrant dans moitié du capital par le Président capital pour renforcer
nouveau les capitaux (appréciation des du Tribunal de les fonds propres
débiteur propres : capitaux propres) Commerce dans le | « soit par des apports
10 — Capital et Rappel juridique : cadre de son droit | des associés
réserves convocation dans | d'alerte * Soit par incorpo-
12 — Résultat les 4 mois au plus | * Dégradation des | ration de compte
de I'exercice tard d'une AGE cotations Banque courant d’associés déja
13 — Subven- pour décision sur de France et existants
tion d'investis- la poursuite de assurance crédit —>Examiner dans ce
sement I'activité ; sinon « Réduction des cas l'opportunité d'une
14 — Provisions | risque de voir la concours ban- alternative avec un
réglementées société dissoute caires dés le dépot | abandon total ou partiel
ala demande des comptes de ces comptes cou-
d'une personne annuels rants avec une clause
intéressée de retour a meilleure
fortune
161 — « Contrats Trésorerie En cas de conver-
Emprunt d’emprunt insuf sante pour sion de I'emprunt
convertible ou annexe faire face au en capital,
en actions des comptes remboursement de | modi cation de
annuels I'emprunt la composition
« Date de du capital et du
remboursement pouvoir de décision
de 'emprunt
164 — « Contrats * Couverture insuf- | Ponctionnement  Négocier un crédit
Emprunts d’emprunts sante des emplois | sur la trésorerie post- nancement
bancaires (lobjet de immobilisés ou courante et * Optimiser le recou-
(capitaux 'empruntetde | quasiimmobilisés | incidence négative | vrement des créances
empruntés) | la conformité) (stocks outils) par | sur le bon fonc- clients
les capitaux em- tionnement de « Optimiser la rotation
* Garanties pruntés et par les I'entreprise des stocks et son

données (pour
apprécier les
possibilités de
renégociations)

capitaux propres
« Ratio d'endet-
tement trop im-
portant qui obére
toute capacité de
réemprunter

nancement

» Emprunt personnel
au nom du dirigeant
qui a toujours la faculté
de s’endetter pour faire
un apport a la société
avec approbation par
une AG pour déduction
scale des intéréts de
I'emprunt

« Attention cependant
aux clignotants de
fragilité qui s'allument
puisque cette opération
traduit une perte de
con ance du banquier
dans I'entreprise




Numéro de
compte

Veille et/ou
compléments
d'informations

Indicateur
de Croissance
et de Vulnérabilité

UN TRAVAIL EN RESEAU

Risques identifiés

Propositions d’actions

203 - Rapport de 1/ Absence de de- | Sil'activité de la
Frais de gestion mande d'un Crédit | société peut permettre
recherche Rubrique d’lImpdt Recherche | d'avoir droit a ce crédit
et dévelop- activité de la alors que I'activité d'impét :
pement société en développée par * Mettre en place les
matiere de I'entreprise y procédures internes
recherche et donne droit (les permettant de remonter
développement frais peuvent étre I'information en temps
soit activés soit utile pour demander ce
Dossier de comptabilisés en crédit en méme temps
Crédit d’'Impot charges) que le dépot de la
Recherche 2/ Immobilisation liasse fiscale
(avec I'imprimé des frais alors qu'il | ® Rechercher :
2069A) et ses s'agit de travaux - la qualification des
piéces justifica- de recherche (& salariés
tives : comptabiliser en * les chercheurs doivent
 Sinon fiches charges) ou de dé- | étre docteurs ou ingé-
de paie pour veloppement alors nieurs ou assimilés,
qualification et que les critéres * des techniciens de
mémorisation requis ne sont recherche
de leurs travaux pas intégralement - 'agrément du sous-
de recherche respectes traitant qui doit figurer
® Facture de (projets nettement sur sa facture
sous-traitant individualisés, sé- * Régulariser les
avec agrément rieuses chances de | comptes en amor-
du ministére de réussite technique tissant a 100 % ces
la Recherche et de rentabilité immobilisations et en
mentionné commerciale ou les sortant de I"actif
de viabilité écono- Attention a I'incidence
mique) négative sur le résultat
205 - Contrats signés * Maintien a Enregistrer une provi-
Conces- pour I'acquisi- I'actif d’un montant | sion pour dépréciation.
sions et tion d’un droit significatif a ce titre | ® Formaliser les condi-
droits légal. alors que le brevet, | tions d'utilisation méme
similaires, * Dépot al'lNPI la licence ou la si cette utilisation est a
brevets, pour les élé- marque n'est plus titre gracieux
licences, ments acquis porteur d’avantage | e Effectuer les
marques, (changement économique futur formalités permettant
procédés de nom) et les * Utilisation sans d’établir la propriété de
logiciels, éléments créés droit d'un brevet, I'entreprise sur I'actif
droits et d’une licence, incorporel concerné
valeurs d’une marque ou
similaires d’un procédé pour | Rappel : ne pas oublier
(Attention : lesquels I'entre- que pour fonder la
depuis le prise n'a pas de valeur de vos marques
01/01/2005, titre de propriété : et brevets créés en in-
les marques remise en cause ul- | terne, il est souhaitable
et autres térieure possible de | de les faire exploiter par
éléments cette utilisation un tiers ; la redevance
similaires payée permettra de
créés en justifier une valeur pour
interne ne une cession ultérieure.
peuvent Il faut donc penser
plus faire a externaliser vos
I'objet marques, brevets...
d’'une
inscription &
I'actif)
* 622700

frais d’actes
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LES EXPERTS-COMPTABLES .

LE GUIDE DE LINTELLIGENCE ECONOMIQUE

Nimae Veille et/ou Indicateur : . . :
compte compléments de Croissance Risques identifiés Propositions d’actions
d'informations et de Vulnérabilité
261 —Titres | Annexe des Importance Rechercher un finance-
de partici- comptes des avances ment externe
pation annuels avec consenties aux Ou prévoir une aug-
et les méthodes filiales qui n'ont pas | mentation de capital
267 — d'évaluation, la possibilité de ou chercher a céder la
Créances les tableaux rembourser & court | filiale consommatrice
rattachées des filiales et terme la société de cash.
aux partici- participation, mere
pations les comptes
annuels des
filiales, les
engagements
hors bilan pour
les cautions
données
21-Immo- | Annexe des 1/ Valeurs nettes * Investir dans la mise a
bilisations comptes an- comptables et niveau de I'outil de pro-
corporelles nuels avec : engagements de duction pour rester au
® Les méthodes crédits baux faibles | niveau par rapport aux
d'évaluation au regard du concurrents — prévoir le
® Les méthodes secteur financement adéquat
d’amortisse- -> Obsolescence
ments de I'outil de * Remédier aux
® Les engage- production difficultés
ments au titre 2/ Cessions - soit de rentabilité
des crédits massives d'immo- | - soit de financement
baux mobiliers bilisations pouvant
® Les tableaux n'étre justifiées que | ® Harmoniser les dates
des immobili- par des problemes | de cléture pour une
sations de trésorerie meilleure visibilité
Rappel : vérifier les | e Mettre en place une
titres de propriété consolidation interne
® En cas de cléture | -> non seulement pour
décalée problemes | le compte de résultat
de cut off dans les ->mais aussi pour le
entreprises prises bilan, pour connaitre les
individuellement créances et les dettes
* Multiplication globales hors groupe
des refacturations
empéchant d'avoir
une visibilité de
I'activité globale
réelle
3 - Stocks Annexe des Taux de rotation * Motivation des
et comptes des stocks insuf- salariés pour cession
6 — Achats annuels avec fisants des stocks les plus
et fournis- méthodes  Poids sur la anciens
seurs d’évaluation trésorerie * Développement dans
7 — Ventes des stocks et * Risque de stocks | la mesure du possible
4 - Fournis- | des provisions «morts » des stocks en dépot
seurs pour dépré- * Conclusion avec les
ciation fournisseurs principaux

de contrats annuels
avec un étalement des
livraisons

e Utiliser les services de
bradeurs

* Organiser une opé-
ration de destockage
(liquidation avec autori-
sation préfectorale)

* Consultation de nou-
veaux fournisseurs pour
mise en concurrence

Si le fournisseur n'a

pas encore été payé,
chercher a négocier un
retour partiel des stocks




LES ACTEURS PUBLICS
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Leintelligence économique représente un
enjeu majeur pour la compétitivité des TPE-
PME.

Je prendrai deux exemples pour illustrer lsintérét fon-
damental de la démarche deintelligence économique
pour nos entreprises. Le premier, trés négatif, met en
évidence les ravages (pour une entreprise bretonne
leader mondial dans un secteur technologique de
pointe intéressant la défense nationale) provoqués par
lsagression dont elle fut lsobjet de la part deune concur-
rente étrangere. Débauché par cette derniére, son directeur commercial
est, en effet, parti avec tous les “chiers commerciaux de lsentreprise pour
les mettre a disposition de leentreprise prédatrice. Notre entreprise bre-
tonne perdit dans les mois suivants plusieurs marchés a lsétranger aupres
de clients habituels.
Mon second exemple est positif: une entreprise de leagroalimentaire de
85salariés vient de mettre en place un comité de protection des données
internes qui réunit chef deentreprise et principaux cadres, avec lsappui des
services de IsEtat (DIRECCTE, DCRI), leobjectif étant de disposer dsune
instance capable deappuyer et de relayer le chef deentreprise dans sa dé-
marche de protection des données de Isentreprise au service de sa compé-
titivité et de sa pérennité.
Le développement des TPE, PME et PMI représente un enjeu essentiel
pour la croissance et le développement économique de notre pays. LeEtat
soutient tres activement sous de multiples formes ces entreprises avec la
politique des pdles de compétitivité, des investissements deavenir et des
“lieres deexcellence.
Par ailleurs, lsaction de ces entreprises, petites et moyennes, dont le nombre
et le développement sont encore trés largement insuf‘sants dans notre
pays, intervient dans un contexte international de concurrence exacerbée
tant de la part des partenaires économiques traditionnels que des écono-
mies émergentes, notamment celles des pays appartenant au groupe dit
des BRIC (Brésil, Russie, Inde et Chine). Il convient ainsi deaccompagner et
de soutenir la compétitivité des TPE et PME et de les amener a se protéger
et a se défendre des ingérences de leurs rivales étrangeres.
Deés lors queun chef deentreprise a compris leenjeu représenté par lsintelli-
gence économique pour la pérennité de son entreprise, il est essentiel queil
se donne les moyens dealler jusqueau bout de sa démarche. Pour cela,
il doit désigner un collaborateur de haut niveau en charge du dossier de
leintelligence économique. Ensuite, il lui appartient de faire réaliser un dia-
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LE GUIDE DE LINTELLIGENCE ECONOMIQUE

Lintelligence économique est a I'image du handball, offen-
sive et défensive, dans un contexte d’hyper-concurrence sur
le terrain de jeu économique international.

En Rhoéne-Alpes, le réseau des chambres de métier et d’artisanat s’est
mobilisé pour aider les entreprises artisanales. Les entreprises aujourd’hui
doivent jouer collectif, avoir des stratégies offensives, « chasser en meute »,
comprendre les nouvelles regles du jeu liées a la globalisation des marchés,
savoir se défendre contre I'attaque adverse. Un match se prépare, la stra-
tégie de développement d’une entreprise également! C’est la qu’intervient
I'intelligence économique.

Notre objectif est de permettre aux entreprises d’anticiper les évolutions de
leur secteur, comprendre leur environnement, adapter leur offre, innover et
décider. Au cceur de ces nouvelles formes de gouvernance territoriale, nous
proposons, par exemple, des outils de veille simples et pratiques a travers
le réseau Avisé, 1¢réseau d’informations de I'artisanat en Rhone-Alpes.
Il'y a 15ans, parler d’innovation aupres des TPE-PME, c’était tout a fait
décalé, aujourd’hui c’est une réalité. L'intelligence économique valorise le
savoir-faire industriel, la coopération et les synergies entre acteurs. C’est
un levier de croissance et de compétitivité pour les entreprises et pour le
territoire. Nous parions sur le fait que l'intelligence économique et la veille
seront demain au cceur des stratégies des TPE-PME et des gouvernances
territoriales! Ce pari s’est concrétisé avec I'outil de veille stratégique mu-
tualisé Visti pour la sous-traitance industrielle: Visti dope la performance
internationale des TPE en rendant I'information stratégique tres facilement
accessible.

Visti a été développé par la chambre des métiers et de I'artisanat de Haute-
Savoie (CMAT74), en partenariat avec le pdle de compétitivité Arve Indus-
tries et la filiere de sous-traitance industrielle. Il faut savoir que 65 % du
décolletage frangais est concentré en vallée de I'Arve et que cette filiere a
particulierement été affectée par la crise. Les enjeux étaient multiples : anti-
ciper I'évolution des marchés, diffuser une information ciblée et adaptée aux
chefs d’entreprise, mobiliser les TPE autour de missions collectives et faire
évoluer la filiere. Visti a démontré qu’il était possible de mettre en place des
outils et des réflexes simples et pragmatiques sans pour autant faire « une
veille du pauvre ». Lintelligence économique n’est pas qu’un probleme de
moyens ou de taille d’entreprise, mais d’état d’esprit. La mutualisation des
ressources et le travail en partenariat sont d’excellents leviers pour agir
local, penser global et surtout jouer collectif! Aujourd’hui, Visti est un outil
privilégié a la disposition du dirigeant pour se positionner sur de nouveaux
créneaux porteurs: luxe, transport ferroviaire, dispositifs médicaux, éner-
gie... 85entreprises artisanales bénéficiaient, en 2010, d’une veille person-
nalisée sur les secteurs ciblés par I'entreprise.

Séverine PERRON

Responsable veille/intelligence économique

Réseau des Chambres des Métiers et de I’Artisanat de Rhéne-Alpes
pble de compétitivité Arve Industries Mont-Blanc



DES INITIATIVES D’INTELLIGENCE ECONOMIQUE : TEMOIGNAGES

LES DIRIGEANTS D’ENTREPRISES
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L’utilisation des outils Internet ou « comment prendre racine
dans une nébuleuse ».

En 1995, la société SABRE a défini une vision qui conjuguait trois axes:
préserver la tradition, participer a I'évolution de la société et éviter les effets
de mode.

Une démarche d’intelligence économique a permis d’identifier les ten-
dances lourdes qui modifient en profondeur notre métier de restaurateur: la
circulation de plus en plus rapide de I'information, la richesse de cette infor-
mation, dont la quantité n’est pas synonyme de qualité, I'intelligence accrue
du consommateur, la dématérialisation des supports de communication et
I'arrivée de I'e-réputation.

Nous avons compris plusieurs choses. Tout d’abord, les pratiques tradition-
nelles adoptées par nos ainés ne sont plus suffisantes pour rester leader sur
son marché. D’autre part, dans un environnement ou les décisions se pren-
nent de maniéere quasi instantanée, de nouveaux facteurs clés de succes
apparaissent: nécessité d’appréhender en amont les besoins des consom-
mateurs, nécessité de prendre en compte les évolutions des technologies,
nécessité de trouver les meilleurs produits en un minimum de temps. C’est
dans ce contexte que nous avons fait le choix de suivre une formation, celle
de I'Ecole de guerre économique (EGE).

Qu’en avons-nous retenu? Avant tout, la nécessité de devenir des col-
lecteurs d’informations fiables, recoupées, et donc qu’il fallait mettre en
place un plan de veille. Dans notre entreprise, nous utilisons les services de
« Netvibes », car pourquoi réinventer le monde alors qu'il est a nos pieds...
Nous avons créé un tableau de bord qui nous permet aujourd’hui d’avoir
une veille active sur nos fournisseurs et leurs concurrents directs. Nous ef-
fectuons ainsi un suivi de I'évolution technologique, des tendances du mar-
ché de la restauration, des godts culinaires, du vin, du design, de la vie so-
ciale, du tourisme et des loisirs. Tous les matins, les flux RSS et les balises
remontent les informations sélectionnées. Puis nous analysons I'information
collectée par deux moyens: approfondir une problématique donnée, ou re-
chercher des signaux faibles par une lecture plus large et moins ciblée.
Nous avons pris conscience de la dématérialisation prochaine de tous les
supports de vente et de guides touristiques; nous avons ainsi anticipé les
moyens a mettre en ceuvre pour se faire connaitre a travers de nouveaux
sites et réseaux sociaux comme « Trip Advisors » ou « Qype », Nous ex-
périmentons également les outils tels que Facebook ou Twitter afin d’en
comprendre tous les aspects et la portée commerciale.

Dans cette démarche d’IE il ne s’agit pas de simplement mettre en ceuvre
une méthode: I'lE est un mouvement permanent, qui évolue avec les nou-
velles technologies pour lesquelles nous en sommes aux balbutiements.
Entre technologie et storytelling, allons butiner tous les jours, apprenons a
comprendre le fonctionnement de la nébuleuse et a se repérer pour trouver
notre chemin. Formons et diffusons cette aventure le plus largement pos-
sible, car la réussite passe par le partage et le professionnalisme de chacun.

Dominique DHYSER
Président-Directeur général de la Société Anonyme des Bars
et Restaurants Européens (SABRE)
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Nous avons mis P’intelligence économique a
I’épreuve!

Notre société, Metra, est spécialisée dans la concep-
tion et la réalisation d’outillages pour les industries du
verre ainsi que la fabrication de pieces mécaniques de
précision, plus particulierement pour le secteur aéro-
nautique. Présents sur presque tous les continents de-
puis une douzaine d’années, 40 a 50 % de notre chiffre
d’affaires se font a I'export.

A I'origine, Metra a bénéficié du prédiagnostic « intelli-
gence économique » propose par la CCl de Haute-Normandie. Car, comme
Monsieur Jourdain avec la prose, nous faisions de I'lE sans le savoir. Au-
jourd’hui, nous n’y voyons que des avantages, et I'intelligence économique
irrigue la stratégie de I'entreprise. Nous avons choisi une stratégie offensive
et fait de I'intelligence économique un élément incontournable de notre ma-
trice de développement, qui repose sur les trois |: International, Investisse-
ment, Innovation.

A linternational, entre offensif et défensif, le va-et-vient est continu. Lintel-
ligence économique rend agile et aide a garder ses positions a I'export, ce
qui releve d’'un combat permanent, car la concurrence internationale est
féroce et souvent inégale. Nous devons en permanence nous adapter, car
nos marchés se déplacent et il faut suivre nos clients. Nous devons aussi
identifier clairement nos faiblesses et faire nos preuves sur les pays émer-
gents. Nous visons, ainsi, le créneau des marchés a plus forte valeur ajoutée
en nous spécialisant et en innovant, ce qui doit nous permettre d’éviter les
secteurs a trop forte concurrence.

Dans ce contexte, notre démarche de veille s’est structurée, et toute
I’équipe commerciale est désormais impliquée dans cette démarche. La
transparence est de regle. Les autres services de I'entreprise ne sont pas
en reste, notamment nos acheteurs et nos équipes en charge de la sous-
traitance. Lorganisation des déplacements, la préparation aux salons sont
également des points majeurs de notre démarche, car les salons sont un
moyen efficace pour montrer son offre et se différencier. Le choix du salon
doit étre judicieux, car I'investissement est important.

La protection de I'information a aussi été I'un des points forts de I'accompa-
gnement proposeé par la CCl Haute-Normandie. Tous ont été sensibilisés par
les services de la DRRI76. Un certain nombre d’actions a été mis en place,
comme la mise a jour de notre charte de confidentialité, la réalisation d’une
charte informatique pour I'ensemble du personnel, d’'une charte adminis-
trateur, la création d’un interlocuteur CNIL au sein de I’entreprise... Nous
avons revu notre reglement intérieur en nous appuyant sur les conseils d’un
cabinet d’avocats... L'exercice n’est pas une contrainte: il nous permet de
nous protéger, et la maitrise de la confidentialité renforce notre image aupres
de nos clients. C’est un point fort de Metra.

Si nous étions fragiles il y a cing ou six ans, nous nous sentons aujourd’hui
bien armés pour affronter les zones de turbulences et d’incertitudes ac-
tuelles et futures et nous montrer offensif. Lintelligence économique y est
pour beaucoup.

Stéphane FRANCONVILLE
Directeur général de Metra
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Les outils de veille sur Internet nous ont permis de mettre en
place une démarche pragmatique et participative.

Au moment de sa création en 1988, I'activité de I'entreprise était fondée
sur le négoce de produits minéraux destinés a I'agriculture et a I'alimenta-
tion animale. Aujourd’hui, nous nous positionnons sur un métier de mise
au point et de commercialisation de gammes techniques, pré-mélanges et
matieres premieres innovantes avec une réelle expertise sur la minéralisa-
tion calcique. Nous réalisons actuellement un chiffre d’affaires de 3 millions
d’euros et sommes sur un développement de notre chiffre d’affaires export
sur une base de 25 % cette année. L effectif est de cing salariés a ce jour.
La démarche d’innovation a I'origine de cette évolution, nous I'avons fondée
sur I’écoute des clients et des utilisateurs, de leurs besoins, des contraintes
auxquelles ils sont soumis. Nous nous sommes €galement intéressés de
prés a la recherche scientifique et technique dans le domaine de la nutrition
animale. Nous avons analysé I'offre et le positionnement de nos concur-
rents, afin de pouvoir nous différencier. Pour mettre au point et pour valider
nos produits, nous sommes aussi allés a la rencontre d’entreprises et de
laboratoires qui interviennent dans des domaines connexes.

Pour nous, lintelligence économique, c’est toute cette démarche d’infor-
mation et de travail en réseau qui vise a améliorer notre compréhension de
I’environnement de I'entreprise : clients, concurrents, partenaires potentiels,
évolutions réglementaires, scientifiques et techniques. Dées que I'entreprise
croit et se développe a l'international, il devient indispensable de structurer
la veille.

A I'échelle d’'une PME, cette démarche doit reposer sur des outils simples
et concrets, a méme de produire rapidement des résultats pertinents et
exploitables. C’est dans cet esprit que nous avons participé en 2011 a
une action collective régionale appelée « Initiation a la veille sur Internet ».
Ce programme est mis en ceuvre par la CCl Pays de la Loire, a travers son
service ARIST, et bénéficie d’'un cofinancement Région-Etat. Il a pour but
d’initier et de structurer dans chaque entreprise un premier niveau de veille
pratique sur le Web. Il a par la suite été essaimé dans la région Bretagne
(sous la dénomination « PI@Net Veille »). En moins de deux jours d’accom-
pagnement, nous avons pu identifier des sources pertinentes, mettre en
surveillance des sites web, créer des alertes automatiques.

Désormais, chaque matin, ma page d’accueil Internet me permet de
consulter les résultats de cette veille sur un tableau de bord tres ergono-
mique. Je gagne ainsi un temps précieux dans la collecte d’informations.
Les responsables export et qualité, ainsi que notre assistante commerciale
ont également pris part a ce programme, ce qui nous permet aujourd’hui de
nous organiser en répartissant les réles de chacun dans la collecte des in-
formations et dans leur diffusion. Finalement, de nouveaux comportements
se sont installés, grace a la mise en place de quelques outils simples qui
ont trouvé immédiatement leur place dans notre fonctionnement quotidien.

Benoit LAURENCEAU
Adjoint de direction de Terafeed
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DES INITIATIVES D’INTELLIGENCE ECONOMIQUE : TEMOIGNAGES

LIE pour les petites entreprises? Le méme
objectif que pour les grandes!

L'intelligence économique pour les PME et les TPE est
encore souvent vue comme un mythe. La bonne nou-
velle est venue des PME innovantes qui, confrontées
a une pression internationale tres forte, ont compris
qu’elles devaient — en matiere d’lE— avoir les mémes
ambitions que les entreprises du CAC40. En d’autres
termes, que leurs attentes n’étaient pas tant d’avoir des
lettres d’informations, mais plutdét de véritables notes
d’analyses leur permettant d’anticiper les évolutions de leur environnement,
notamment concurrentiel.

Le dispositif, plus complexe qu’une simple collecte et diffusion d’informa-
tions joliment présentées, nécessite la mise en ceuvre d’outils sophistiqués
et onéreux, et surtout I'implication d’analystes de haut niveau.

Ces outils permettent de suivre des sources d’information nombreuses
mais aussi ciblées: la réelle difficulté est d’identifier les quelques dizaines de
sources pertinentes pour un sujet donné et de le faire pour tous les sujets.
De la méme fagon, la veille est par essence une activité de découverte: on
ne sait pas a priori ce que I'on cherche. Utiliser un moteur de recherche
(qui présuppose qu’on connaisse la question) génere souvent beaucoup
de «bruits ». Et c’est la qu’est le principal danger pour le veilleur, surtout
dans une PME: étre submergé de documents inutiles. La technologie sous-
jacente a I'outil sera déterminante: elle intégrera des outils d’analyse qui
permettront (ou non) de déceler des tendances ou des signaux clés dans
les capacités d’anticipation.

A T'échelle d’'une PME, un tel dispositif est un investissement difficile a
consentir. En revanche, a travers des associations ou des consortiums
d’entreprises, il devient réaliste de proposer ce niveau de prestations. Les
acteurs frangais de la cosmétologie se sont regroupés au sein de la Cos-
metic Valley, en région Centre. Ce réseau de pres de 500membres, allant
d’entreprises d’envergure internationale a des PME spécialisées, a investi
depuis plusieurs années dans un tel dispositif et délivre ces prestations.
La région Rhéne-Alpes, et plus particulierement la CMA de Haute-Savoie,
est capable de fournir au dirigeant d’'une PME industrielle des informations
suffisamment précises sur le positionnement d’un concurrent étranger et
son évolution, pour que celui-ci repense completement sa gamme de pro-
duits. Avec bonheur! Nous pourrions aussi citer Allize Plasturgie, union in-
terrégionale de la plasturgie, qui regroupe 40 % de la plasturgie francaise
et qui s’est dotée du méme dispositif, logiciel et humain, pour ce secteur
d’activité.

Se contenter d’une lettre d’informations, c’est bien souvent apprendre que
son concurrent a déja pris le marché convoité ou, au mieux, apprendre ce
que I'on sait déja. C’est donc trop tard. Dans une économie mondialisée,
se doter de capacité d’anticipation est aussi vital pour les PME et les TPE
européennes que pour une grande entreprise!

Alain BEAUVIEUX

Président d’AMI Software, éditeur de logiciels de veille stratégique et
d’intelligence économique

Lauréat du prix de I'lnnovation dans la catégorie veille a I-EXPO 2011

amisw.com
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Placer P’éthique au cceur de Pintelligence
économique.

L'intelligence économique n’est pas un exercice facile;
elle requiert ouverture d’esprit, sens de I'observation,
capacité a admettre que nous vivons dans un monde
multipolaire, qu’une simple veille sectorielle ne suffit
plus a décrire...

Comprendre son environnement, c’est en premier lieu
identifier les acteurs qui interviennent dans le domaine
concurrentiel et analyser les contraintes réglementaires
qui peuvent constituer autant de barrieres a I'entrée sur un marché. C’est
décrypter les circuits de décision, dont la connaissance précise constitue
souvent un atout décisif dans le déploiement opérationnel d’une stratégie de
conquéte. C’est encore analyser les mécanismes par lesquels le consom-
mateur final ou les prescripteurs se forgent une opinion sur I'entreprise et
sur ses produits (médias, ONG, think tanks, Key Opinion Leaders...).

Ce contexte évolue sans cesse: une photo « instantanée » ne reflete pas
la dynamique de cette évolution! D’autant qu’avec le développement d’In-
ternet, la « constante de temps » a été profondément modifiée : les réseaux
sociaux, le Web2.0... sont autant de briques qui construisent progressive-
ment I'e-réputation de I'entreprise, de ses produits et de ses dirigeants, ou
qui sont @ méme de la détruire... Lanticipation devient alors essentielle: il
convient de recueillir et d’analyser les signaux faibles qui permettront de
discerner une tendance. Tous les domaines sont concernés, de I'identifi-
cation de technologies de rupture a I'existence éventuelle d’une manceuvre
de déstabilisation...

Une approche structurée dans les domaines de lintelligence économique
exige donc de conduire simultanément une démarche globale de maitrise
des risques. C’est ainsi qu’il convient de s’interroger systématiquement
sur la qualité de la confiance que I'on peut accorder a ses interlocuteurs
(partenaires potentiels, fournisseurs...): il est essentiel d’avoir un éclairage
sur leur capacité a protéger les informations sensibles que I'on devra par-
tager avec eux. Autre élément qui touche a la responsabilité de I'entre-
prise, 'engagement qu’elle doit prendre dans la prévention de la corrup-
tion. Plus qu’une contrainte, c’est une opportunité, pour développer une
gouvernance éthique et socialement responsable qui intéresse I’'ensemble
des parties prenantes: actionnaires, mandataires sociaux, directions géné-
rale et opérationnelle. Il faut aussi prendre conscience des risques liés a la
contrefagon. Les conséquences peuvent étre multiples: impact sur les ré-
sultats financiers, atteinte durable a I'image et a la réputation des produits,
conséquences juridiques potentielles...

Devant ces enjeux, les professionnels de I'intelligence économique ont dé-
cidé, a l'initiative d’Hervé Séveno, de se regrouper dans un syndicat, le
syndicat francais de I'Intelligence économique (SYNFIE), qui a pour objectif
de concourir au développement et a la promotion de l'intelligence écono-
mique, en plagant I'éthique au coeur de cette ambition.

Philippe CADUC
Président du Syndicat francais de I'Intelligence économique (SYNFIE)
27 bis, quai Anatole-France 75007 Paris
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LES EXPERTS-COMPTABLES .

7 Un cas concret d’entreprise pour laquelle la
veille est stratégique.

Une entreprise construit des maisons individuelles a
énergie positive. Les travaux sont réalisés par des sous-
traitants sous contrat pour les différents corps d’Etat.
Sans étre exhaustifs, on peut dégager plusieurs points
de vigilance en matiére d’intelligence économique liés a
ce secteur particulier de la construction.

1. La propriété intellectuelle

Au travers de la description de ses modeles dans son catalogue, I'entreprise
doit se garder de trop détailler les points relatifs aux « astuces » qui le démar-
quent de ses concurrents.

2. La réglementation de la sous-traitance

Une infraction juridique, fiscale ou sociale peut entrainer I'entreprise dans une
spirale de sanctions lourdes. Le constructeur de maisons individuelles doit
porter une vigilance particuliere au travail dissimulé et vérifier que ces entre-
prises qui vont travailler pour Iui respectent la loi.

3. Les normes de construction

Les normes de construction sont en perpétuelle évolution, notamment pour
tout ce qui concerne les normes d’économie d’énergie, la sécurité des instal-
lations, I'acces aux handicapés ou aux personnes agees. ..

4. Le suivi de Ilévolution des techniques de construction et des
matériaux

La veille technique est indispensable pour réussir le défi de contenir les prix
des maisons a des niveaux compatibles avec les capacités de financement
des ménages par catégorie de population et par type de construction.

La réalisation de maisons « a énergie positive » a été un vrai défi pour cette
entreprise, qui, pour conduire ce projet, a conclu des partenariats avec des
industriels de tous domaines... En suivant I'évolution des matériaux et des
techniques, I'entreprise a pris une longueur d’avance sur ses concurrents,
dans une conjoncture difficile. Elle doit conserver cette avance en protégeant
ses savoir-faire.

Tous ces points méritent de se mettre en veille intelligente et de se faire ac-
compagner par des professionnels de I'entreprise tel que I'expert-comptable.

Patrick BORDAS
Expert-comptable et associé chez KPMG












SELECTION DsOUVRAGES
SUR LJINTELLIGENCE ECONOMIQUE

La liste ci-dessous est donnée a titre indicatif et nea pas vocation a étre
exhaustive.

Business en milieu hostile: La slreté des entreprises a lsinterna-
tional

La slreté des grands groupes a Isinternational, dans les zones dites « hos-
tiles », en guerre ou quali“ées de « grises », ne se garantit pas en faisant
appel a des entreprises de sécurité privée « multifonctions » ou a certaines
sociétés militaires privées (SMP) aux compétences discutables. Tout a la
fois manuel et guide de bonnes pratiques, cet ouvrage part du constat de
leexistence de multiples parties prenantes concourant a la sreté de lsen-
treprise pour proposer des solutions pérennes aux acteurs économiques,
publics et humanitaires développant des activités dans des zones ou I*Etat
neest pas en mesure deassurer la sireté des individus et des organisations.
Fanny LECARPENTIER, Dimitri LINARDOS, Eric DELBECQUE (préfacier) et
Laurent COMBALBERT (préfacier), Ed. Vuibert, 2010, 235p., 26

Contributions a la notion deintelligence économique

De plus en plus compétitive, marquée par l*émergence de géants tels que
la Chine et IsInde, la sphére économique et industrielle a subi, ces derniéres
années, une mutation sans commune mesure. Les entreprises francaises
qui neont pas su revoir leur stratégie ont été dépassées. Quelle solution pour
enrayer ce déclin ? Quelle modi“cation apporter au systéeme frangais ? Quels
ré”exes devons-nous acquérir rapidement si nous voulons prospérer? Les
méthodes de Isintelligence économique, qui seimposent trop dif‘cilement
dans notre pays, pourraient, dans cette perspective, modi“er la donne et
révolutionner notre approche du monde entrepreneurial.

Jean-Philippe BAUR, Ed. Publibook, 2009, 102p., 17

Droit de Isintelligence économique

Contrairement a ce que beaucoup croient, Isintelligence économique neest
pas un vide juridique, ou tous les coups seraient permis. Au contraire, de
nombreuses regles de droit trouvent a seappliquer. Leobjectif de cet ouvrage
est de les faire connaitre et de les expliquer. Ainsi, le principal theme de
Isouvrage est la collecte d-informations blanches, grises ou noires par tous
les moyens légaux avec, en ligne de mire, les limites a ne pas dépasser.
Thibault DU MANOIR de JUAYE, Ed. Litec, 2007, 262p., 42

Evaluer le dispositif deintelligence économique deune entreprise

Ceest en réalisant ce diagnostic pour un groupe industriel francais a voca-
tion internationale, dans lequel il a été immergé durant quatre mois, que
Philippe Huchot a élaboré une démarche (en lsespece une série de ques-
tionnaires) transposable a nesimporte quel autre type de structure.

Philippe HUCHOT, Ed. Leesprit du livre, 2007, 80p., 15
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ATELIS-ESCEM | Certificat européen atelis.org Patricia Michel
MIEV T 02-47-71-73-05
pmichel@escem.fr
Laurence Masson
& 02-47-71-71-83
Imasson@escem.fr
IHEDN Cycle professionnel ihedn.fr Virgil Da Silva Marques
InteHigenc_e économique T 01-44-42-54-08
et stratégique virgil.marques@ihedn.fr
INHESJ Cycle professionnel Pro- | inhesj.fr Pascal Forfert
;ectipn des gntrepris_es et & 01-76-64-89-98
inteligence économique pascal.forfert@inhesj.fr
EDHEC- Lille Certificat Veille et chaires.edhec.com Muriel Cathry
recherche d'informations o 03-20-15-45-00
sur Internet
CNAM Pays de Certificat Intelligence catalogues-formation. Anne-Claude Gourvenec
la Loire - Nantes | €conomique cnam.fr & 02-40-16-46-05
Ecole de guerre | 3° oycle spécialisé ege.fr Christian Harbulot
économique - Stratégie et intelligence & 01-45-56-91-12
Paris économique
Ecole de Master 1, Master 2 ecjm.univmed.fr Dominique Liautard
journalisme et de | Information stratégique @ 04-91-24-32-00
Communlpatlon dominiqueliautard@
de Marseille univ-amu.fr
Ecole Master 2 ) eeie.fr Benoait de Saint Sernin
européenne Master class d'Intelli- & 01-78-52-14-21
d’intelligence gence economique benoit.desaintsernin@
économique - eeie.fr
Versailles
Ecole nationale | Master spécialisé ensicaen.fr Muriel Gac
supérieure Traitement décision- o 02-31-53-81-34

d’'ingénieurs de
Caen

nel de I'information
appliquée a l'inteligence

économique
Ecole supérieure | Master spécialisé esc-toulouse.fr Gérard Drouet
de commerce de | Inteligence économique & 05-61-29-49-49
Toulouse et stratégie d’entreprise g.drouet@esc-toulouse.fr
EISTI - Cergy- Master spécialisé eisti.fr Nicole Beauvais-
Pontoise Analyse stratégique et Schwartz
intelligence économique & 01-34-25-10-31
nbs@eisti.eu
IAE Orléans Master 1, Master 2 univ-orleans.fr Hervé Burdin
SVETIC T 02-38-41-71-71
herve.burdin@univ-
orleans.fr
ICOMTEC- Master 1, Master 2 univ-poitiers.fr o 05-49-45-44-99
Université de Intelligence économique communication@iae.
Poitiers et communication univ-poitiers.fr
stratégique
Institut d’admi- Master2 ) iae-bordeaux.fr Jacques Breillat
nistratit_)n des Intelligence économique T 05-56-00-45-67
entreprises de jacques.breillat@
Bordeaux-IV wanadoo.fr
Institut d’admi- Master 1, Master 2 http://portail.univ-st- o 04-77-91-57-56
nistration des Intelligence économique | etienne.fr
0 ! y - . @ 04-77-42-19-
entreprises de et Gestion de I'innovation christine.\argeﬂrgn%a

Saint-Etienne

univ-st.fr
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SELECTION DE SITES INTERNET, D’OUTILS DE VEILLE, D’OUTILS DECISIONNELS, DE RESOSURCES...

browsys.com

Métamoteur de recherche qui vous permet d’interroger plusieurs fournis-
seurs de services en méme temps et d’obtenir les résultats sur une seule
page pour plus de facilité. Ainsi vous pouvez passer d’un onglet a un autre
pour obtenir les résultats Google, Bing, YouTube, Twitter, Wikipedia, Face-
book...

entreprises.gouv.fr )
Portail d’informations aux entreprises créé par le ministere de I'Economie.

exalead.com
Recherche avec les moteurs de recherche généralistes.

faganfinder.com
Recherche d’informations sur un site web.

forumexpo.fr
Informations sur les salons et les conférences.

google.fr/options
En précisant les contenus recherchés, Google offre des résultats plus précis
et adaptés.

google.com/patents
Moteur de recherche de brevets.

translate.google.com
Traduction des pages web.

video.google.fr
Recherche de vidéos et d’'images.

hoovers.com
Informations sur les entreprises et professionnels a I'étranger.

ixquick.com

Ixquick permet d’effectuer des recherches confidentielles sur Internet. I
n’enregistre aucune information, ce qui garantit une discrétion optimale lors
de votre navigation.

lexisWeb.com
Moteur de recherche juridique.

usinenouvelle.com
Moteur de recherche de I'industrie.

bulletins-electroniques.com
Portail d’informations technologiques et scientifiques en provenance des
services scientifiques des ambassades de France.

fr.rnomao.com
Géolocalisation des résultats proposés par des moteurs de recherche.

polymeta.com
Recherches spécifiques au domaine de la santé a partir des principaux mo-
teurs de recherche (Google, Yahoo!...).
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sindup.fr
Solution de veille stratégique, trés simple d’utilisation, créée spécialement
pour les TPE-PME. Linscription y est gratuite.

symbaloo.com
Solution pour personnaliser sa page d’accueil Internet pour gagner du
temps dans les recherches.

sysomos.com
Solution d’analyse des médias sociaux: blogs, microblogs, forums...

techigry.com
Solution qui permet d’analyse les opinions sur des produits et des marques.

trackur.com
Solution de veille sur les réseaux sociaux et de gestion d’e-réputation.

viralheat.com
Solution de surveillance du buzz.

aignes.com
Logiciel pour générer des flux RSS pour des sites internet qui n’en utilisent pas.

wysigot.com
Navigateur web qui enregistre les sites internet et permet de surfer hors
ligne. Il affiche les modifications des sites a intervalle régulier.

xwiki.com

Solution qui permet de mettre en place un réseau Intranet collaboratif pour
augmenter les relations au sein de la société, instaurer une communauté
sécurisée de discussions et de favoriser I'intelligence collective pour favo-
riser les décisions.

Sites web
Pour des recherches plus spécifiques, il convient d’utiliser les sites spécialisés.

afnic.fr

Ce site fournit des informations sur I'hébergeur du site (domaine, date d’en-
registrement, date de modification, nom du propriétaire, contacts adminis-
tratifs et techniques, coordonnées...). Il référence des sites frangais.

geste.fr, rubrique « Alerte info ».
Gérer et filtrer ses flux RSS sur un lecteur installé.

alexa.com
Solution qui permet de mesurer le trafic d’un site.

bing.com/toolbox/Webmaster

Solution qui permet d’analyser les backlinks, autrement dit les liens vers un
site sur le Web. Plus un site internet est populaire, plus le nombre de pages
sur le Web qui indiquent son adresse sera important.

bit.ly

Solution qui permet de générer des adresses web (« http://») plus courtes,
afin de pouvoir les intégrer dans les réseaux sociaux (Twitter limite a 140
le nombre de caracteres par tweet).

«d ‘T7713A 3d ST1LNO.A ‘LANYILNI SILIS 3d NOLLOTTAS .
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blogger.com
Solution qui permet de diffuser les résultats de la veille sur un blog.

siteanalytics.compete.com
Solution qui permet de mesurer le trafic d’un site.

crossfeeds.fr
Solution qui permet d’enregistrer, d’organiser, de composer des flux RSS,
d’effectuer des recherches dans I'historique des flux.

whois.domaintools.com

Ce site fournit des informations sur I’nébergeur du site (domaine, date d’en-
registrement, date de modification, nom du propriétaire, contacts adminis-
tratifs et techniques, coordonnées...). Il référence des sites étrangers.

eufeeds.eu
Solution qui permet de suivre la presse européenne via les flux RSS recen-
sés par ce site.

favebot.com
Solution qui permet de gérer des flux RSS.

femtoo.com
Solution qui permet de générer des flux RSS pour des sites internet qui n’en
utilisent pas, de sélectionner des éléments de pages web a surveiller.

google.fr/alerts
Alerte sur I'actualité qui traite de ses sujets préférés.

trends.google.com/Websites
Solution qui permet de mesurer le trafic d’un site.

google.com/insights/search/
Solution qui permet de suivre les tendances des recherches sur Google:
mots-clefs, répartition géographique des requétes, selon les périodes.

google.com/reader
Solution qui permet de lire les flux RSS sur un lecteur en ligne.

google.fr/coop/cse/
Personnaliser son moteur pour cibler les résultats.

hoaxkiller.fr
Site qui permet d’éviter les canulars.

httrack.com
Solution qui permet de télécharger des sites web, d’enregistrer leur contenu.

icerocket.com
Compteur de visites sur un site internet.

netvibes.com/ie-crci

L"Univers Netvibes consulaire consacré a l'intelligence économique. Il pro-
pose une large sélection de sources d’information et de contenus utiles a la
mission des CCl, ainsi qu’a tous ceux qui s’intéressent a I'lE.
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lamoooche.com
Solution qui permet de gérer des flux RSS.

Microsoft Internet Explorer
Acces aux flux RSS a partir du navigateur Internet Explorer dans le menu
« Favoris ».

netvibes.com
Solution qui permet de lire et classer ses flux d’informations sur un portail
personnalisé en ligne.

page2rss.com
Solution qui permet de générer des flux RSS pour des sites internet qui n’en
utilisent pas.

pickanews.com
Solution qui permet de suivre I'actualité frangaise et internationale en utili-
sant des sources crédibles (journaux, magazines...).

rsspect.com
Solution qui permet de générer des flux RSS pour des sites internet qui n’en
utilisent pas.

shopes.com
Solution qui permet de vérifier des informations du Web pour éviter les ca-
nulars.

swesum.nada.kth.se
Solution qui permet de résumer une page web.

tinyurl.com

Solution qui permet de générer des adresses web (« http://») plus courtes,
afin de pouvoir les intégrer dans les réseaux sociaux (Twitter limite a 140 le
nombre de caracteres par tweet).

touchWeb.fr

Solution qui permet de déterminer quelle est I'étendue de votre notoriété.
Repérer les sites ou ressources web pouvant diffuser un buzz. Repérer les
relais d’opinion pour une entreprise ou une marque. Créer des liens.

tweetedtimes.com
Solution qui permet d’agréger des tweets. Cet outil agrege sous forme de
journal les tweets quotidiens de comptes Twitter sélectionnés.

urbanlegends.about.com
Solution qui permet de Vvérifier des informations pour éviter les canulars.

fr.wasalive.com
Solution qui permet de surveiller la blogospheére et étre alerté.

watchthatpage.com
Solution qui permet de générer des flux RSS pour des sites internet quin’en
utilisent pas.

news.Webplanete.net
Solution qui permet de générer des flux RSS a partir d’un portail.
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Annuaires, portails, répertoires

Académie de I'intelligence economique:

academie-ie.over-blog.com

Présentation et programme de I’Académie de I'intelligence économique (or-
ganisation de divers événements: prix littéraire Intelligence économique et
compétitivité, Journées de I'lE), publications, et des services réservés aux
membres (prestations, adresses utiles, calendrier, liens utiles).

Agence nationale de la sécurité des systemes d’information (ANSSI):
ssi.gouv.fr )

Le site de '’ANSSI présente les mesures mises en place par I'Etat pour
protéger les systemes d’information et réagir en cas d’incident. Il propose
€galement un certain nombre de recommandations et de guides en matiere
de sécurité informatique, ainsi que des outils méthodologiques d’aide dé-
diés a la prise en compte de la sécurité dans les systemes d’information, et
un référentiel général de sécurité.

Agence pour la diffusion de I'information technologique (Adit) : adit.fr
Acces gratuit a I'actualité technologique internationale classée par secteur,
acces au réseau mondial des conseillers d’ambassade pour la veille tech-
nologique, consultation des derniers bulletins vigies thématiques et des
rapports d’ambassades du monde entier, agenda, publication et liens utiles.

Allyoucanread: allyoucanread.com
Répertoires de la presse en ligne.

Annuaire de I'intelligence économique: ie-news.com

Un annuaire de la veille (concepts, acteurs, outils, méthodologie, forma-
tions, sources d’informations) et des agents intelligents. Ce site rassemble
des actualités et des informations pratiques sur I'intelligence économique et
sur les métiers de la veille. Il contient une liste de discussions dédiées a la
veille, a la prospective, aux moteurs de recherche.

Annuaire de sites internet de I'ENA: ena.fr rubrique « Ressources sur
Internet »

’Ecole nationale d’administration met a disposition une liste de sites inter-
net classés par themes. Des ressources européennes (droit, think tanks,
institutions...) sont par ailleurs accessibles.

Annuaire de livres blancs : leslivresblancs.fr

Le site propose pres de 900 publications accessibles en ligne par grandes
catégories: commerce et économie, écologie et développement durable,
entreprise, informatique, Internet, NTIC, santé, société...

Autorité des marchés financiers : amf-france.org
Site qui fournit des informations publiées par les entreprises (opérations bour-
sieres...) et des communiquées concernant I'actualité financiére en France.

Clusif: clusif.asso.fr
Site internet du Club de la sécurité de I'information frangais: actualités de
I'intelligence économique, conférences, ressources, glossaires, annuaires. ..

Corporama, moteur de recherche d’informations sur les entreprises :
corporama.com
Le moteur Corporama permet d’effectuer des recherches simultanément
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sur plusieurs sources d’informations gratuites. On peut, a partir d’une re-
quéte sur un nom d’entreprise, obtenir les résultats de la recherche sous
forme d’un tableau synthétique.

Dun & Badstreet: dnb.com
Site d’informations sur des entreprises.

EDD: edd.fr

EDD est le 1¢site d’archives et de panoramas de presse francaise. |l offre
un acces a un fond d’archives de 74000000 articles et propose des ser-
vices d’alerte, de documentation et de diffusion de I'information. Son ser-
vice Pressedd permet de recevoir des informations directement des édi-
teurs, soit pres de 40000 articles par jour.

Espacenet: fr.espacenet.com
Bases de données de brevets.

Eurovoc, un thésaurus multilingue de I'Union européenne :
eurovoc.europa.eu

Ce thésaurus couvre tous les domaines d’activité de I’'Union européenne. |l
est téléchargeable gratuitement.

Indexa.fr: indexa.fr
Annuaire Internet des professionnels et des entreprises par secteurs, par
lieux...

Infoguerre (décryptage de I'information et analyse des stratégies de puis-
sance): infoguerre.fr

Approche théorique et pratique de la guerre de I'information dans sa forme
militaire, civile et ses applications économiques (dossiers thématiques, ana-
lyses de stratégie, doctrines stratégiques nationales...).

Kompass : frkompass.com
Annuaire des entreprises.

La Documentation francaise : ladocumentationfrancaise.fr

La Bibliotheque des rapports publics met a disposition de I'internaute plus
de 7000rapports publics. Les rapports officiels commandés par le gou-
vernement dans le cadre de missions ainsi que les rapports publics sont
référencés, analysés et téléechargeables gratuitement. L'acces se fait par
grands themes, par mots-clefs, par auteur, par année...

Legifrance: legifrance.com
Portail de la législation francaise.

OpenDOAR, dépdts d’archives internationales : opendoar.org
OpenDOAR propose un acces libre aux archives d’un grand nombre de
pays.

Ordre des Experts-Comptables: experts-comptables.fr

espace « Développement économique », rubriques « Intelligence écono-
mique » et « Alertes professionnelles »

Le site présente de maniére détaillée les actions du Conseil supérieur de
I'Ordre des Experts-Comptables et la mission de I'expert-comptable en
matiere d’intelligence économique. L'outil d’autodiagnostic d’intelligence
économique, développé en partenariat avec le SCIE, les Indicateurs de
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Du coté de la blogospheére...

Actulligence: actulligence.com
Actualités et analyses en matiere de d’IE, veille stratégique, veille image et
e-réputation...

CaddE-Réputation: caddereputation.over-blog.com/
Blog traitant de I'e-réputation et des moyens de la surveiller: outils, mé-
thodes, actualités... Venez faire vos courses!

Clic-ie: clic-ie.com
L'IE en quelques clics, pour illustrer régulierement les menaces et opportu-
nités qui pesent sur les organisations (entreprises, associations, ONG...).

E-réputation, buzz &co: ereputation-buzz-and-co.com

Ce blog étudie les phénomenes marquants du Web et leurs impacts sur la
e-réputation des marques. Les rédacteurs de ce blog sont des analystes
experts en e-réputation.

IE Love PME: ielovepme.com
Le rendez-vous des PME et de l'intelligence économique.

InFLUX: influx.joueb.com
Tout ce qui concerne la recherche de I'info sur le Net: Web 2.3, e-réputa-
tion, tendances, outils, actualités, méthodes, ressources...

Le blog ENJEUX de 'AFNOR': enjeux.org

Edité par 'AFNOR en prolongement de son magazine Enjeux, ce blog suit
I'actualité de thématiques liées a I'lE comme la guerre économique, le ma-
nagement de la sécurité, la propriété intellectuelle/industrielle, la R& D Inno-
vation, les stratégies d’influences...

Le blog IE des Echos: blogs2.lesechos.fr/intelligence-économique/
intelligence-économique-r11.html

Mettre I'lE au service des entreprises, « sensibles » ou pas est I'ambition de
ce blog réalisé avec les experts de I’Académie de I'intelligence économique.

L’IE sur 'Usine Nouvelle : usinenouvelle.com/intelligence-économique/
Les experts de I'lE s’expriment et vous donnent des pistes pour mieux anti-
ciper I'avenir dans un monde hyperconcurrentiel et incertain.

Outils Froids : outilsfroids.net

Véritable « veille sur la veille », ce blog a pour but d’informer les knowledge
workers des nouveaux outils, usages, méthodologies, concepts, pouvant
les aider @ améliorer leur productivité personnelle au quotidien.

Secrets d’Affaires, le blog IE du Figaro : blog.lefigaro.fr/crequy/
Politiques, organisations patronales, armée, industriels, professionnels de
I'intelligence économique et internautes curieux sont les bienvenus dans ce
blog, qui se veut un espace d’information et de dialogue.

Vedocci: vedocci.fr
Blog consacré a I'intelligence économique et Web 2.0 en CCl (et ailleurs...).

Veille, intelligence économique & Co: veille-ie-and-co.com/
Ce blog scanne l'actualité de la veille et de l'intelligence économique.
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PRINCIPAUX EVENEMENTS

Edité par AMI Software, il renseigne ses lecteurs sur les événements et les
tendances du domaine. Ce blog de référence relaie également des témoi-
gnages de professionnels de la veille et de 'intelligence économique.

Bien d’autres blogs constituent la riche blogosphere de la veille et de I'lE.
Vous pourrez, par exemple, les retrouver sous la forme d’une « carte de
métro » réalisée par le blog Demain la Veille:

demainlaveille.fr rubrique « Recherche »

Vers le futur...

Analyse prospective sur I’évolution de la cybercriminalité de 2011 a 2020
criminonet.com rubrique « Dossiers »

Résultat du travail d’un panel d’experts issus des secteurs public et privé et
réunis sous I'égide de la Gendarmerie nationale, ce document dessine les
évolutions probables de la cybercriminalité a I’'horizon 2020.

L’Intelligence économique et stratégique (IES): 5 scenarii a I'horizon 2015
portail-ie.fr/images/pdf/ies2015-gmfies-acfci.pdf

Produit par le groupe de travail Métiers et Formations de I'intelligence éco-
nomique et stratégique (GMF-IES) de CCI France, ce document est une
réflexion qui dessine le contexte dans lequel I'lE se développera a I'horizon
2015, et 5scenarii possibles d’évolution. Chaque scénario est détaillé, puis
suivi d’'une analyse d’impact sur les métiers et formations en IE, ainsi que
sur la stratégie des territoires (décembre 2011).

Quels outils de veille pour demain ? 5tendances clefs pour 2012
icomtec.univ-poitiers.fr/institut/ rubriques « Publications » puis « Livres
blancs »

L objectif de ce livre blanc est double: rendre accessibles ces nouvelles ten-
dances au plus grand nombre d’une part, mais aussi recueiliir le témoignage
d’experts sur le sujet. Cette production est I'occasion de réunir de nouveaux
axes d’innovation relatifs au développement des outils de veille, et cela pour
les deux a trois prochaines années. On retrouve ainsi une analyse sur la pro-
blématique des réseaux sociaux, la tendance ADAWAT, qui consiste a obtenir
I'information de tout type, le plus rapidement possible, n’importe quand et ce
via n’'importe quels supports, suivie d’une étude sur le temps réel, le multilin-
guisme et enfin 'analyse des sentiments (février 2012).

PRINCIPAUX EVENEMENTS

Salon IEXPO (i-expo.net)

Organisateur: le groupement frangais de I'lndustrie de I'information (GFlI) et
la Société pour la promotion des arts et des techniques (SPAT)

Lieu: Paris, Porte-de-Versailles

Date: juin, chaque année

Salon de la Documentation - le MIS
Organisateur: Reed Expositions

Lieu: Paris, La Défense

Date: mars, chaque année
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STRUCTURES NATIONALES

........................................................................................

Agence nationale de la sécurité des systéemes d’information
(ANSSI)

L’ANSSI est rattachée au Secrétaire général de la défense et de la sécu-
rité nationale (SGDSN), autorité chargée d’assister le Premier ministre dans
I'exercice de ses responsabilités en matiere de défense et de sécurité natio-
nale. Elle a pour principales missions d’assurer la sécurité des systémes d’in-
formation de I'Etat et de veiller a celle des opérateurs nationaux d’importance
vitale, de coordonner les actions de défense des systemes d’information,
de concevoir et déployer les réseaux sécurisés répondant aux besoins des
plus hautes autorités de I'Etat et aux besoins interministériels, et de créer les
conditions d’un environnement de confiance et de sécurité propice au déve-
loppement de la société de I'information en France et en Europe.

= 01-71-75-84-05

ssi.gouv.fr

51, bd de La Tour-Maubourg 75700 Paris 07 SP

Association francaise de normalisation (AFNOR)

L’AFNOR est I'organisme officiel frangais de normalisation, membre de I'Orga-
nisation internationale de normalisation (ISO) aupres de laquelle elle représente
la France. AFNOR est un groupe international de services organisé autour de
la normalisation, la certification, I'édition spécialisée et la formation. Il a comme
particularité d’étre au service de I'intérét général pour sa mission de normalisa-
tion tout en exergant une partie de ses activités dans le domaine concurrentiel.
L’AFNOR édite la collection des normes NF qui identifie habituellement un do-
cument par la forme NF L CC-CCC dans la nomenclature nationale frangaise.

T 071-41-62-80-00

afnor.org

11, rue Francis-de-Pressensé 93571 La Plaine-Saint-Denis CEDEX

CCI France

CCI France est I'établissement national fédérateur et animateur des CCI de
France. Elle représente le réseau consulaire et les intéréts des entreprises
du commerce, de I'industrie et des services au plan national, européen et
international. Elle assure la coordination de I'ensemble du réseau des CCl et
notamment, en matiere d’IE, un réle d’assistance et de centre de ressources.
@ 07-40-69-37-00

cci.fr

46, av. de la Grande-Armée 75017 Paris

Contact : péle Intelligence économique de CCl France — Thibault Renard
(t.renard@acfci.cci.fr)

Coface

Vos risques commerciaux sous controle, Coface facilite le développement des
entreprises a travers le monde grace a sa gamme compléte de prestations.

@ 07-49-02-20-00

coface.fr

12, cours Michelet-La Défense 10, 92065 Paris La Défense CEDEX
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Associations et fédérations professionnelles

Académie de Pintelligence économique

[’Académie de l'intelligence économique regroupe les personnalités de la
discipline. Elle a pour mission de valoriser, promouvoir et diffuser un savoir-
faire professionnel en intelligence économique adapté aux besoins concrets
des entreprises.

@ 01-45-08-40-29

academie-ie.org

30, quai du Louvre 75001 Paris

Association des professionnels de Pinformation et de la do-
cumentation (ADBS)

Forte d’un réseau de 5000 adhérents, ’ADBS est la premiere association
professionnelle de I'information-documentation en Europe. Elle offre a ses
adhérents les moyens de partager leurs expériences, de mutualiser leurs
pratiques et d’échanger des services.

@ 0143722525

adbs@adbs.fr

adbs.fr

25, rue Claude-Tillier 75012 Paris

Club des Directeurs de Sécurité des Entreprises (CDSE)

Le Club des Directeurs de Sécurité des Entreprises a été créé pour fédérer
les expériences des professionnels de la sécurité et de la sOreté au sein
des plus grandes entreprises. Il rassemble les directeurs sécurité/sOreté des
grandes entreprises francaises privées et publiques (ou fonctions équiva-
lentes ayant d’autres dénominations : risk managers, directeur des risques,
secrétaire général...).

@ 01-44-70-70-84

cdse.fr

1, rue de Stockholm 75008 Paris

GFIl

Producteurs d’information, éditeurs, serveurs, diffuseurs d’information,
prestataires, éditeurs de logiciels, cellules de veille, bibliotheéques, ache-
teurs d’information... Le groupement frangais de I'Industrie de I'information
(GFIl) permet aux acteurs de I'industrie de I'information de se rencontrer,
de confronter et d’échanger leurs points de vue sur les aspects juridiques,
techniques et économiques du secteur.

T 07-43-72-96-52

dfii.fr

25, rue Claude-Tillier, 75012 Paris

Institut de P'IE

'Institut international d’intelligence économique et stratégique correspond
au besoin de réunir la communauté des experts et des praticiens de I'lE
dans un réseau de partage de la connaissance, et les conduire a promou-
voir leurs réflexions et leurs méthodes dans notre pays comme a I'étranger.
contact@institut-ie.fr

institut-ie.fr

6, pl. de Breteuil 75015 Paris
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Région Téléphone

Alsace 03-69-20-99-41 Languedoc-Roussillon 04-30-63-63-65
Aquitaine 05-56-93-69-98 La Réunion 02-62-94-07-94
Auvergne 04-73-43 28 41 Limousin 05-87-50-26-70
Basse-Normandie 02-31-46-83-15 Lorraine 03-54-48-20-36
Bourgogne 03-80-29-40-46 Martinique 05-96-71-15-22
Bretagne 02-99-12-22-09 Midi-Pyrénées 05-62-89-83-30
Centre 02-38-77-69-70 Nord-Pas-de-Calais 03-59-56-23-47
Champagne-Ardenne 03-26-69-57-49 PACA 04-86-67-33-94
Corse 04-95-23-90-56 Pays de la Loire 02-53-46-78-16
Franche-Comté 03-81-65-83-88 Picardie 03-22-22-42-64
Guadeloupe 05-90-99-35-83 Poitou-Charentes 05-49-50-20-64
Guyane 05-94-29-54-35 Rhone-Alpes 04-72-68-29-45
Haute-Normandie 02-35-52-32-07 St Barthélemy 05-90-99-45-30
lle-de-France 01-70-96-13-95 St Martin 05-90-99-14-14

La liste nominative des CRIE est accessible sur le site internet du Service de
Coordination a IIntelligence Economique des ministéres économiques et
“nanciers a Bercy (SCIE) economie.gouv.fr/scie  rubrique « Missions ».



REGION CONTACT TELEPHONE COURRIEL
National
CClI France Alain KHEMILI 01-40-69-39-35 | a.khemili@acfci.cci.fr
CCl France Thibault RENARD 01-40-69-37-38 | t.renard@acfci.cci.fr
CCI France Philippe CLERC 01-40-69-38-87 | p.clerc@acfci.cci.fr

CClI France — GTNIE

Pierre BATOCHE

04-67-13-68-05

p.batoche@languedoc-
roussillon.cci.fr

Alsace

CCl Alsace Maryse DEMISSY 03-88-76-45-18 | m.demissy@alsace.cci.fr
CCl Alsace Caroline DEBISSCHOP 03-88-76-45-21 | c.debisschop@alsace.cci.
CCl Alsace Genevieve SIAT-GANIERE 03-88-76-42-20| g.ganiere@alsace.cci.fr
CCl Alsace Emmanuelle HAASER 03-89-20-20-64 | e.haaser@alsace.cci.fr

CCl Alsace Vincent BLUMENROEDER| ~ 03-89-20-21-05 ‘C’g;‘rme”me"er@a'sace'

Aquitaine

CCI Aquitaine Mathilde DUDREUIL TEaeegn | MELTERCIEEER

taine.cci.fr

CCI Pau-Béarn

Thibault CHENEVIERE

05-59-82-51-15

t-cheneviere@pau.cci.fr

Auvergne

CCl Auvergne

Alain BRASSEUR

04-73-60-46-37

abrasseur@auvergne.cci.f

Basse-Normandie

CCl Alengon

Brigitte TRIQUET

02-33-82-82-93

triquet@alencon.cci.fr

CCl
Cherbourg-Cotentin

Christele ZAMPROGNO

02-33-23-32-39

czamprogno@cherbourg-
cotentin.cci.fr

CCI Caen

Benjamin CRICKELAIRE

02-31-54-54-54

information@caen.cci.fr

Bourgogne

CCI Bourgogne

Ludovic DENOYELLE

03-80-60-40-92

l.denoyelle@bourgogne.
cci.fr

CCI Bourgogne

Christine DEMIZIEUX

03-80-60-40-67

c.demizieux@bourgogne.
cei.fr

Bretagne

CCl Bretagne

Alexandre COLOMB

02-99-25-41-57

alexandre.colomb@
bretagne.cci.fr

CCl Brest

Dominique CHAMOUX

02-98-00-38-18

dominique.chamoux@
cci-brest.fr

CCI Cotes-d’Armor

Nicolas PERROT

02-96-75-11-57

nicolas.perrot@cotesdar-
mor.cci.fr

CCI Morbihan

Virginie FRAY

02-97-02-40-00

v.fray@morbihan.cci.fr

r









Région Ressort : N° téléphone Adresse postale
Secrétaire général Départements N° télécopie Adresse mail

M e |8 | SEERE | SiugCeoek

conseil@oecalsace.net
o 28, rue Ferrere — BP 81

Autane R 33,40,47,64 | 3230787800 | 3305 Bordeaux CEDEX
services@oec-aquitaine.fr
9, rue Patrick-Depailler

Auvergne 03. 15, 43, 63 04-73-28-55-55 | La Pardieu

Frédéric FAVRE S 04-73-28-95-95 | 63063 Clermont-Ferrand CEDEX 1
accueil@auvergne.experts-comptables.fi

. 5, pl. du Rosoir

G o RS | SRBED

i 70, 71, 89, -80-53-09-5 1 Dijon CEDEX

Eric LAMBERT-MUYARD contact@bfc.experts-comptables.fr
3E, rue de Paris — CS 41701 — 35517

Bretagne  nGr 22,20,35,56 | Jo-398337°37 | Cesson-Sévigné CEDEX
ordre@bretagne.experts-comptables.fr
41, bd de la Paix

,\Cﬂgﬁg‘ﬁgﬂge 10, G GE 03-26-85-18-78 | 51723 Reims CEDEX

FOURNIER S 03-26-85-60-54 | Experts.Comptables.Champagne@
wanadoo.fr
CWTC de Jarry

Guadeloupe 971 05-90-83-86-55 | Zone de commerce international

Lucienne LUTIN

05-90-90-30-34

97122 Baie-Mahault
experts.comptables.gpe@wanadoo.fr
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AAIE IHEDN
ADSL
AFNOR
AIEFC
ANAJ-IHEDN
ANSSI
APCE
ARIST
BFR
BNEVT
BNSR
CcCl
CCIFE
CCIP
CCIT
CCSE
CCSF
CDSE
CEA
CERIB
CFCE
CIR
CGPME
CLUSIF
CLUSIR
CMIE
CNIL
CREDOC
CRIE
CSOEC
DADS
DCRI
DGDDI

Association des auditeurs en intelligence économique de ''HEDN
Asymetric Digital Suscriber Line

Association frangaise de normalisation

Agence d'intelligence économique de Franche-Comté
Association nationale des auditeurs jeunes de 'lHEDN et son comité |IE
Agence nationale de la sécurité des systemes d'information
Agence pour la création d’entreprise

Agence régionale d’information stratégique et technologique
Besoin en fonds de roulement

Bureau de normalisation exploitation de la voirie et des transports
Bureau de normalisation sols et routes

Chambres de Commerce et d’Industrie

Chambre de Commerce et d'Industrie francaise a I'étranger
Chambre de Commerce et d’Industrie de Paris

Chambres de Commerce et d’Industrie territoriales

Comité pour la compétitivité et la sécurité économique
Commission des chefs des services nanciers

Club des directeurs de sécurité des entreprises

Commissariat a I'énergie atomique

Centre d'études et de recherches de l'industrie du béton

Centre francgais du commerce extérieur

Crédit d'lmpdt Recherche

Confédération générale des petites et moyennes entreprises
Club de la sécurité de l'information francais

Club de la sécurité de l'information régional

Coordonnateur ministériel a I'intelligence économique
Commission nationale de l'informatique et des libertés

Centre de recherche pour I'étude et I'observation des conditions de vie
Chargé de mission régional a I'Intelligence économique

Conseil supérieur de I'Ordre des Experts-Comptables

Déclaration annuelle des données sociales

Direction centrale du renseignement intérieur

Direction générale des douanes et droits indirects



DGGN
DGT

D2IE

DPI

DPSD
DPSN
DIRECCTE

DRCE
DRDDI
DRRI
EDEN
EGE

ETI

FCBA
FEPIE
FNA

FSN PME
FUI
GIFAS
GFll

GPIE
GSM
HFDS
HRIE
ICOMTEC

IE
INHESJ
IHEDN
INPI
KM
MEDEF
OoMC
OMPI
Pl

PIB
PME
PSPC
R2IE
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Direction générale de la Gendarmerie nationale
Direction générale du Trésor

Délégation interministérielle a I'Intelligence économique
Droit de la propriété industrielle

Direction de la protection et de la sécurité de la défense

Direction de la planification de sécurité nationale

Direction régionale des entreprises, de la concurrence, de la consomma-
tion, du travail et de I'emploi

S3VIS .

Direction régionale du commerce extérieur

Direction régionale des douanes et droits indirects

Direction régionale du renseignement intérieur

European Defense Economic Network

Ecole de guerre économique

Entreprise de taille intermédiaire

Forét cellulose bois-construction ameublement

Fédération francaise des professionnels de I'intelligence économique
Fonds national d’amorgage

Fonds national pour la société numérique PME

Fonds unique interministériel

Groupement des industries francaises aéronautiques et spatiales
Groupement frangais de I'industrie de I'information

Groupement interministériel permanent

Global System for Mobile Communications

Haut fonctionnaire de défense et de sécurité

Haut responsable chargé de I'inteligence économique

Pdle information-communication de I'Institut d’administration des entre-
prises de Poitiers

Intelligence économique

Institut national des hautes études de la sécurité et de la justice
Institut des hautes études de défense nationale
Institut national de la propriété industrielle
Knowledge management

Mouvement des entreprises de France
Organisation mondiale du commerce
Organisation mondiale de la propriété intellectuelle
Propriété intellectuelle

Produit intérieur brut

Petites et moyennes entreprises

Projets structurants des pbles de compétitivité

Revue internationale d’intelligence économique



R R R R R Py P P R P R P P P P P P P PR PR P PR P P PR P P P PP P PP PR PR P



GLOSSAIRE 141

sont utilisés dans les domaines de profilage des clients, le support client, les
études de marché, la segmentation du marché, la rentabilité des produits,
I'analyse statistique et I'analyse des stocks et la distribution pour n’en nom-
mer que quelques-uns.

Buzz: technique de communication qui consiste a créer un emballement
chez les consommateurs et les médias autour d’un produit ou d’un service
avant méme sa sortie officielle. Il repose principalement sur le bouche-a-
oreille, de sorte que le consommateur devient lui-méme vecteur d’'un mes-
sage.

Chambre consulaire: établissement public d’Etat ayant pour role de re-
présenter les acteurs du secteur privé des différents secteurs économiques
et d’exercer pour leur compte des activités d’appui.

Cheval de Troie: en informatique, un cheval de Troie est un programme
ou un fichier qui comporte une fonctionnalité cachée connue de I'attaquant
seul. Elle lui permet de contourner des contréles de sécurité en vigueur. Ce-
pendant un cheval de Troie doit d’abord étre installé et cela n’est possible
que si les mesures de sécurité sont incompléetes, inefficaces ou si I'agres-
seur bénéficie d’une complicité. Un cheval de Troie doit étre attirant (nom
évocateur) pour étre utilisé, posséder I'apparence d’un authentique pro-
gramme (un utilitaire, par exemple) pour inspirer confiance et, enfin, ne pas
laisser de traces pour ne pas étre détecté.

Cloud computing: utilisation de serveurs distants, généralement acces-
sibles par Internet, pour traiter des informations et stocker des données.
Son principal avantage est de permettre le travail en réseau, c’est-a-dire
sur un méme document, depuis plusieurs postes dispersés géographique-
ment.

Connaissance: ensemble d’informations cohérent, structuré par le cadre
stratégique de I'entreprise.

Datawarehouse: entrepdt de données ou sont stockées toutes les infor-
mations qu’une entreprise souhaite conserver.

Déstabilisation: fait de rendre un individu vulnérable en exergant sur lui
une pression par divers moyens (chantage, corruption, menace...).

Données: faits ou chiffres bruts, non reliés entre eux, sans cadre de réfé-
rence.

Désinformation: utilisation de techniques de I'information, notamment de
I'information de masse, pour induire en erreur, cacher ou travestir les faits.

E-réputation: image d’une entreprise ou d’'une marque sur les supports
numériques aupres des internautes. C’est le résultat de la diffusion de
contenus par I'entreprise elle-méme, mais aussi par les internautes via les
réseaux sociaux, les blogs, les forums...

Exploration de données: processus consistant a trier rapidement un im-
portant volume de données de fagon a en avoir une représentation simplifiee.

Flux RSS (Really Simple Syndication): les flux RSS sont des fichiers
informatisés contenant des informations sur les articles de blogs ou de sites
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